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Teaming up for security
since 1840

Tout sur une seule carte d‘'employé

La fondation Mathias-Stiftung mise sur la solution intelligente AccessOne de CES

La sécurité et la réduction des colts
sont des thémes centraux dans I‘ex-
ploitation des établissements de soins
et de santé pour personnes agées. La
numérisation joue ici un réle central.
En tant que pionnier dans le domaine
numérique — le dossier médical numé-
rique a été introduit il y a dix ans déja
— la fondation Mathias Stiftung avait
une vision : la représentation de tous
les processus relatifs a la sécurité avec
un seul moyen d‘authentification.
C'est ainsi que le systéme de contréle
d‘accés AccessOne de CES a été intro-
duit avec la possibilité d‘intégrer des
systémes tiers.

Exigences en matiére
de contrdle d‘accés

NLes exigences étaient les suivantes:
outre l‘organisation de la gestion des
acces, différents systemes hospitaliers,
comme les systéemes de blanchisserie,
les casiers dans les vestiaires, les syste-
mes de paiement ou les systémes de
documentation, devaient étre égale-
ment reliés au systeme d‘acces via des

interfaces. Johannes Ortmeier, chef du
service électrotechnique de la fonda-
tion Mathias Stiftung et directeur du
site Klinikum Ibbenbtiren, a comparé
les prestations de différents fournis-
seurs et prestataires de services avec
son profil d'exigences en les exami-
nant de maniére approfondie.

«Pour nous, le systéme de contro-
le d‘accés un systéeme de ferme-
ture électronique, mais un outil
de processus permettant de gérer
efficacement les processus liés a la
sécurité dans nos locaux.»

«Pour nous, le systeme de contrdle
d‘acces n'est pas seulement un syste-
me de fermeture électronique, mais
un outil de processus permettant de
gérer efficacement les processus liés
a la sécurité dans nos locaux. C'est la
raison pour laquelle nous nous con-
centrons sur la mise en place d‘un
systeme évolutif qui sera progressi-
vement étendu », explique Ortmeier.
Le large éventail de fonctions du sys-
teme de contréle d‘acces AccessOne

de CES, la prise en compte économi-
que et a long terme des colts com-
plets, ainsi que les services proposés
par le partenaire de CES, Konntec Si-
cherheitssysteme GmbH, ont finale-
ment convaincu.

Johannes Ortmeier, Directeur du départe-
ment électrotechnique de la fondation Mat-
hias Stiftung et directeur du site Klinikum
Ibbenbtiren
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Autorisation d‘acces a un cylindre électronique installé sans fil. Lors du passage du
systéme de fermeture mécanique au contréle d‘accés, il n'est pas nécessaire de modifier
quoi que ce soit sur la porte. Il suffit de remplacer un cylindre mécanique par un cylin-

dre électronique.

Le moyen d‘authentification
est le badge

AccessOne est ouvert a l‘intégration
des corps de métier les plus divers
que l'on trouve dans un établisse-
ment de santé. « Avec les badges
AccessOne multi-applications, nous
avons un moyen d‘authentification
pour les employés qui leur permet de
se connecter confortablement a dif-
férents systemes hospitaliers et de
confirmer ainsi leur identité », expli-
que Ortmeier. Une application char-
gée sur le badge régle ainsila gestion
des droits d‘acces des appareils de
fermeture. Une autre application,
délibérément séparée du systeme
d‘accés, transmet de maniére codée
et conforme a la protection des don-
nées les numéros personnels des
employés aux systemes de I‘hopital.
La fonction de création de badges in-
tégrée au logiciel et une imprimante
permettent a la fondation de créer
elle-méme ses badges. La mise en
page est appliquée sur la carte et
toutes les applications, y compris cel-
les de systemes tiers, sont encodées
en une seule impression.

Les acces extérieurs, les portes des
zones intérieures liées a la sécurité
et les portes fréequemment utilisées,
comme les acces aux vestiaires ou a
la distribution du linge, sont intégrés

dans le systeme de contrdle d‘acces.
Des lecteurs avec fonction de mise a
jour et reliés aux contréleurs du sys-
téme de contrdle d‘acces sont instal-
lés a des endroits centraux. Au début
de leur service, les employés s‘identi-
fient avec leur badge sur le lecteur. En
quelques millisecondes, les autorisa-
tions sont vérifiées, mises a jour et, si
I'autorisation est accordée, la porte
s‘ouvre. Lors du processus de lecture,
les autorisations pour les appareils
de fermeture mécatroniques hors
ligne, comme les cylindres électroni-
ques, les garnitures électroniques, les
terminaux muraux ou les serrures de
meubles, sont en outre mises a jour.
Les informations du systéme prove-
nant des appareils de fermeture sont
égalementtransmises par ce biaisala
centrale de contréle d‘acces. Siun em-
ployé perd son badge, celui-ci est blo-
qué dans le logiciel. Cette information
est transmise en temps réel a chaque
contrbleur et appareil de mise a jour.
En outre, I'information est transmise
aux autres badges des employés et
donc distribuée entre les appareils.

Limitation temporelle des autorisati-
ons au niveau des verrous de casier

IDans le cadre de la fusion de deux
sites en un seul hopital, il est rapide-
ment apparu quil n'y avait pas assez
de casiers disponibles pour le person-
nel supplémentaire. Il n'y avait tout

simplement pas assez de surface
pour installer d‘autres casiers dans les
vestiaires. Pour des raisons économi-
ques, il n‘était pas envisageable d‘in-
staller des vestiaires supplémentaires
dans les services. On a donc commen-
cé par installer dans les vestiaires des
casiersen « Z» quiontdoublé le nom-
bre d'armoires dans un méme espace.
Lintégration des serrures de meubles
RFID, c'est-a-dire la transformation
des armoires avec fermeture mécani-
que en une solution électronique avec
une durée d‘utilisation limitée, a fait
la différence essentielle. Aujourd‘hui,
un casier ne peut étre occupé par une
personne pendant un maximum de
12 heures, période pendant laquelle
la personne ne peut pas réserver un
autre casier. Lorsque la période d'oc-
cupation est écoulée et que I'employé
n‘a pas encore vidé I‘armoire, le casier
reste fermé et seul un « maitre d‘arm-
oire » peut rouvrir armoire. Aprés des
débuts hésitants, le personnel de la
clinique est aujourd‘hui ravi de cette
solution, car chaque employeé dispose
ainsid‘un casier libre au début de son
service. D'autres idées visant a amé-
liorer encore plus I‘utilisation des sys-
témes d‘armoires sont déja en cours
de réalisation. A Iavenir, des termin-
aux d‘information avec clavier a code

Le logiciel AccessOne propose différents para-
meétres pour I‘utilisation des serrures de meubles
RFID. Dans le vestiaire du personnel, les serrures
sont programmeées de maniére a ce qu ‘un employé
puisse réserver une armoire libre pour 12 heures.



PIN augmenteront le confort d'utili-
sation. Si l'employé a oublié I'armoire
qu‘il occupe, il présente son badge au
terminal d‘information et saisit son
code PIN. Lécran lui indique alors le
numéro de |'armoire et la durée d'oc-
cupation restante. Une autre fonc-
tion, a savoir la possibilité de verrou-
iller temporairement les casiers, aide
le personnel de service a planifier et
a exécuter de maniere ciblée les pro-
cessus de nettoyage des casiers fonc-
tionnels.

Le mode de fonctionnement
détermine si l‘armoire est
individuelle ou collective

Selon le type de programmation, une
serrure de meuble RFID peut étre
personnalisée ou configurée comme
fermeture de groupe. La forme de
la serrure reste la méme. Lavantage
pour les employés est qu‘il n‘est pas
nécessaire de se procurer dabord une
clé de station, mais que chaque em-
ployé dispose déja de |autorisation
pour les serrures communes sur son
badge. Cela facilite également la do-
cumentation indiquant le moment
ou I‘armoire a été ouverte et par quel-
le personne.

Interface systéme de blanchisserie

Un autre corps de métier, le systeme
de blanchisserie KEMAS, est éga-
lement relié a AccessOne via une
interface. Avec son badge, I'employé
autorisé s‘identifie aupres du termi-
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L'authentification pour le systéme de blanchisserie KEMAS se fait par le biais du badge
de I'employé. Le retrait et le retour du linge sont comptabilisés dans le systéme KEMAS.

nal KEMAS qui libere le sas rotatif
au niveau de la distribution du linge.
Lemploye retire ses vétements de tra-
vail, qui sont munis de puces RFID, et
quitte la zone par un autre sas rotatif.
Ala fin de son travail, 'employé dépo-
se le linge usagé dans l‘'unité de col-
lecte. Le systeme de blanchisserie KE-
MAS enregistre le retrait et le retour
du linge, I'affectation a la personne se
fait par le biais du badge.

Perspective: Il existe encore d‘autres
idées concernant la connexion future
des processus techniques et de sécu-
rité a AccessOne. Outre les fonctions
intelligentes déja disponibles dans
le progiciel, des adaptations indivi-
duelles peuvent étre réalisées a tout
moment. En tant que plateforme
systeme ouverte, l‘intégration de dif-
férents systemes tiers ne connait pas
de limites

La Fondation Mathias-Stiftung poursuit exclusivement
et directement des objectifs chrétiens, a but caritatif et
non lucratifs visant la promotion et la réalisation des
activités de l'association Caritas, en matiere de soins de
santé et des personnes agées. En tant que I'un des plus
grands employeurs dans le domaine des services de san-
té et de soins hospitaliers et ambulatoires dans le nord
du Minsterland, plus de 4 400 employé(e)s s‘occupent
de personnes vulnérables. Avec un total de trois clini-
ques de soins d‘urgence, une clinique de rééducation,
six maisons de retraite et de soins, des centres de soins
médicaux, un service de soins ambulatoires, ses propres
établissements de formation ainsi que sa propre société
de services, la fondation Mathias Stiftung offre des soins
de santé complets d‘une seule main.



