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1 A propos de ces instructions

Ces instructions contiennent des informations de base sur la mise en place et I'administration d’une installa-
tion de contrdle d’acces avec le systeme de contrdle d’accés AccessOne.
Les instructions font partie du produit et doivent étre conservées pendant toute la durée de vie et d'utilisation

du produit. Transférez les instructions a chaque utilisateur ultérieur du produit.

Documents applicables
Activation de licence > BRO2307_FR_Fiche d’informations_Activation-module-de-licence-AccessOne

Installation > BRO2313_FR_Instructions_lInstallation-AccessOne

Caractéristiques de conception

Fait référence a d’autres documents d’information.

Indique les avertissements dans les instructions étape par étape et les informations particulie-

@ Indique d’autres informations et conseils.

rement importantes.

Conventions d’écriture

Dans ce document, les éléments de commande de I'interface de dialogue, par ex. les touches, sont

indiqués en gras (exemple : Cliquez sur Créer un utilisateur). Les boutons de la barre d’outils

sont en outre indiqués en majuscules (exemple : Cliquez sur ANNULER). Les noms des objets de données, des
champs de sélection et de texte libre, ainsi que des cases a cocher sont indiqués entre guillemets (exemple :
saisissez des informations supplémentaires dans le champ « Remarques »).

lllustrations

Les boites de dialogue illustrées dans les instructions ne contiennent pas toutes les options proposées par le
systeme. En fonction de la licence et des options activées, les captures d’écran et la description peuvent varier.
Remarques sur la protection des marques

MIFARE, MIFARE Classic et MIFARE DESFire sont des marques déposées de NXP B.V. et sont utilisées sous
licence.

Les indications et données comprises dans ces documents ne peuvent pas étre modifiées ou développées
techniquement sans indication préalable. Aucune partie de ces documents ne peut étre reproduite ni trans-
mise dans un but quelconque sans autorisation écrite expresse de C.Ed. Schulte GmbH Zylinderschlossfabrik.
© 2021 C.Ed. Schulte GmbH Zylinderschlossfabrik, Velbert/Germany

BRO2316-1 Version : VA1
@ Veuillez toujours utiliser la version la plus récente de ces instructions. Les versions mises a jour
sont disponibles sur www.ces.eu.
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Les droits d’auteur de I'AccessOne sont la propriété de ACcesstronic GmbH. Le service aprés-vente et I'as-

1.1 Fabricant et service aprés-vente

sistance sont pris en charge par C.Ed. Schulte GmbH, sise a Velbert. Pour une assistance en cas de service
aprés-vente, veuillez contacter le service aprés-vente CES. Vous pouvez contacter le service aprés-vente CES au
+49(0)2051 204 222 ou par e-mail : hotline@ces.eu

Fabricant Service aprés-vente et

assistance
ACcesstronic GmbH C.Ed. Schulte GmbH Tél. : +49 (0) 2051-204-0
Gartenstr. 38 Zylinderschlossfabrik Fax : +49 (0) 2051-204-229
D-52249 Eschweiler Friedrichstr. 243 www.ces.eu

D-42551 Velbert info@ces.eu

1.2 Groupes cibles de ces instructions

La mise en place de 'AccessOne est mandatée par I'exploitant de I'installation et effectuée par le propre
personnel spécialisé ou les fournisseurs de services du domaine informatique/administration. Lutilisation de
I'installation de contréle d’acces peut uniquement étre effectuée par du personnel formé aux produits. Les in-
formations de ces instructions sont donc destinées a différents groupes cibles. Les groupes cibles sont indiqués
au début de chaque chapitre principal. Veuillez respecter nos recommandations pour la procédure d’installa-
tion, de mise en place et d'utilisation de I'AccessOne.

Groupe cible Compétences

Personnel spécialisé  Expérience professionnelle de longue date dans le secteur des structures informati-
Informatique/admi- ques, de I'administration et des réseaux.
nistration Propriétés spécifiques du groupe cible :

Connaissance des termes informatiques techniques

Connaissance de la structure et de I'entretien de réseaux, en particulier connaissan-

ce du réseau dont vous vous occupez

Exploitants d'instal-  Expérience dans la gestion de systémes de fermeture. Il peut s’agir de plusieurs in-
lation stallations ou d’une connaissance approfondie d’un systéme de fermeture unique.
Propriétés spécifiques du groupe cible :
Connaissance des termes techniques liés aux systemes de fermeture

Connaissance de l'utilisation d’un ordinateur et de logiciels

Personnel Formé au produit par CES ou par un partenaire spécialisé CES. Le personnel a été
formé au produit préparé de maniére ciblée et approfondie a la tache correspondante.

Propriétés spécifiques du groupe cible :

Connaissance du produit CEStronics et expérience dans I'utilisation de ces produits

(assemblage, utilisation, etc.)
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2 A propos de votre sécurité

2.1 Consignes de sécurité

Le systéme de contréle d’acces AccessOne décrit dans ce manuel peut uniquement étre utilisé par des person-
nes aptes et qualifiées a ces missions. Le personnel qualifié dispose d’une expérience professionnelle de lon-
gue durée dans le secteur des structures informatiques, de I'administration et des réseaux, et peut, en raison
de son expérience en gestion de systéemes de fermeture ou de ses connaissances approfondies d’'un systeme
de fermeture, reconnaitre les risques et éviter les éventuels dommages.

Une porte verrouillée empéche I'aide ou entraine des dommages matériels

A Des composants mal programmés peuvent provoquer un acces involontairement verrouillé. Si une
porte verrouillée empéche I'accés a des personnes ayant besoin d’aide ou entraine des dommages
matériels ou d’autres dommages, C.Ed. Schulte Zylinderschlossfabrik GmbH décline toute respon-

sabilité !

2.2 Remarques légales

Lacheteur est ici explicitement informé que l'utilisation du systéme de contréle d’accés AccessOne peut étre
soumise a des exigences d’autorisation et des droits de participation légaux, et ici en particulier relatifs a la
protection des données. Lacheteur et I'utilisateur final sont responsables de I'utilisation Iégale du produit.

2.3 Configuration systéme requise

La configuration systeme minimale pour 'AccessOne se base sur la configuration systéme recommandée pour
Microsoft SQL Server.

« Systéme d’exploitation (serveur) : a partir de Windows Server 2016

+ Systéeme d’exploitation (ordinateur) : a partir de Windows 10 Professional

+ Mémoire : au moins 8 Go

+ SQL Server : a partir de MS SQL Server 2016, version Express utilisable

« Disque dur : au moins 1x 500 Go, 2x 500 Go recommandés

» Carteréseau

2.4 Protection des données dans I’AccessOne

Respect des délais de suppression

LAccessOne dispose d’'un processus de suppression paramétrable, qui démarre chaque jour peu aprés minuit
et qui retire du systéme les données dont le délai de conservation a expiré. Cela comprend en particulier les
données de mouvement. Les parameétres peuvent étre réglés par l'utilisateur du systéme.

Pour répondre au RGPD, la suppression de messages de logbook a caractere personnel peut étre con-
figurée. Le parametre « LogbookRewriteOffset » permet de régler le nombre de jours apres lequel cela

doit étre effectué.
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Parametre Description Réglage standard
DateDeletedOffset Délai apres lequel les jeux de données personnelles 3 jours

avec date saisie « dateDeleted » sont définitivement

supprimés de la base de données.
VistorDeleteOffset Délai apres lequel les visiteurs sont supprimés. 183 jours
EventDeleteOffset Délai apres lequel les événements traités sont suppri- 183 jours

més.
AppointmentDelOffset Nombre de jours aprés lequel les rendez-vous de visite 365 jours

et toutes les données liées sont supprimés.

LogbookRewriteOffset

Nombre de jours apres lequel les messages de logbook

a caractére personnel sont supprimés des logbooks.

0 (pas de suppres-

sion)

LogbookDelMessages

Les numéros des messages de logbook a caractere
personnel qui doivent étre supprimés. Il est possible de

saisir des numéros et plages de numéro individuels.

Tous les messages de

visite

LogbookLastRunTime

Date a laquelle le dernier processus de suppression a

été effectué avec succes.

Date de la derniere

exécution

Réduction des données

Lutilisateur détermine les données nécessaires a I'utilisation et aux taches. Pour 'utilisation quotidienne de
I'AccessOne, un nom et une identification personnelle (interne/externe/visiteur) sont nécessaires par person-
ne. Le nom ne doit pas étre le véritable nom du propriétaire du badge. Il est également possible d’utiliser un
pseudonyme (par ex. : « MA_001 »). En regle générale, I'utilisation d’'un nom, en relation avec le RGPD, n'est

pas critique.

Contrdle de saisie
LAccessOne enregistre chaque modification de données avec la station de travail, I'utilisateur et I'horodatage
ainsi que 'ancienne et la nouvelle valeur du champ de données correspondant.

Contréle d’acces

Selon la norme DIN EN 50133-1, I'acces est I'opération d’entrée ou de sortie d’'une zone de sécurité. La
commande et la régulation s’effectuent via 'AccessOne. Lacces est également I'utilisation logique de don-
nées dans des ordinateurs, c’est-a-dire la lecture, I'’écriture, la modification et la suppression. Enfin, I'acces
est I'introduction logique de l'utilisation d’un systeme d’information ou d’un réseau de communication. Le
contréle d’acces est donc la vérification mécanique de l'autorisation d’accés a un systeme d’information ou a
un réseau.

Pour la surveillance et le contréle, des mesures d’organisation technique correspondantes doivent étre effec-
tuées par le client en mettant en place ou a disposition une infrastructure informatique (port USB, directives
de mot de passe, LDAP, etc.). LAccessOne soutient cela en offrant la possibilité d’assigner des droits d’utilisa-
teurs correspondants dans I'interface utilisateur.
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3  Apropos de I’AccessOne

Le systeme de contréle d’acces AccessOne est, dans sa version compléte, un logiciel de gestion du contréle
d’accés modulable de maniére flexible pour des grandes installations jusqu’a 200 000 utilisateurs, 16 000 lec-
teurs de badges et jusqu’a 100 000 appareils d’acces offline. Une version pour les petites et moyennes entre-
prises est disponible avec la licence AccessOne PME.

Le systeme de contréle d’accés commande des portes, armoires et autres dispositifs de verrouillage. Le noyau
du logiciel est une gestion des utilisateurs et des autorisations, qui enregistre toutes les activités des appa-
reils connectés et surveille les processus en cours. lAccessOne est concu comme systéme ouvert et peut gérer
et commander aussi bien des appareils online et offline. La communication est chiffrée de bout en bout AES-
128 bits. Des concepts optionnels de redondance d’ASl et de serveur garantissent une sécurité élevée contre
les pannes et du systeme.
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3.1 Extensions des fonctions

Pour la licence de base de I'AccessOne, les extensions des fonctions suivantes sont disponibles :

Création a badges
Réf. 348120V

Cette extension de 'AccessOne permet de concevoir sa propre mise en

forme de badge avec un éditeur graphique.

Fonction multi-clients
Réf. 348121V

La fonction multi-clients permet d’attribuer logiquement des composants
définis du systéme, tels que des portes et des personnes, a différents clients
indépendants. Ces clients peuvent gérer indépendamment les composants
du systéme qui leur sont attribués, mais n'ont aucune influence sur les
composants des autres clients. Il est tout de méme possible de partager des

composants du systeme, tels que des portes d’entrée.

Gestion de visiteurs
Réf. 348122V

Etend I’AccessOne pour inclure la possibilité d’inscrire des visiteurs dans le
systéme et d’émettre des badges a court terme avec un acces limité. Lin-

scription a lieu via un navigateur Internet.

Gestion de la zone de
stationnement
Réf. 348123V

Etend I’AccessOne pour inclure la gestion de zones de stationnement. Un
nombre « n » de surfaces louées peut étre attribué a certains locataires,
pendant que toutes les places de stationnement restantes sont comptées
et sont disponibles pour tous les utilisateurs autorisés restants. Pour utili-
ser cette fonction, un dénombrement via un lecteur d’entrée et de sortie est

obligatoire.

Enregistrement du temps
Réf. 348124V

Etend 'AccessOne pour inclure la gestion d’enregistrements d’arrivée et
de départ sur des lecteurs d’accés et/ou des lecteurs d’enregistrement du
temps séparés ainsi que leur mise a disposition quotidienne au format CSV

a un systéme de gestion du temps de travail de niveau supérieur.

Redondance de serveur
Réf. 348125V

Etend I’AccessOne avec une fonction « Hot Standby ».

Gestion d’entreprises
externes
Réf. 348126V

Etend I'AccessOne avec un module de gestion de données de base de
collaborateurs d’entreprises externes, sans accéder aux données de base du
personnel interne. Le module autorise I'envoi d’artisans qui doivent travail-
ler dans le batiment et qui ont besoin de matériaux et/ou d’un badge. Les
permissions spéciales ou les instructions nécessaires peuvent étre déposées
et examinées avec validités. Le collaborateur de I'entreprise externe confir-
me, par une signature sur une tablette électronique, avoir réceptionné les

matériaux et avoir pris connaissance des documents.
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3.2 Procédure recommandée pour la premiére mise en place de I'’AccessOne

Pour vous faciliter, en tant qu’utilisateur, |a saisie de nombreuses données pour la premiére mise en place de

I'installation de contréle d’acces AccessOne, nous vous recommandons d’effectuer les différentes étapes dans

un ordre précis. Nous faisons ici la différence entre |a configuration du systeme d’AccessOne par I'exploitant

de l'installation et/ou du personnel spécialisé mandaté du domaine informatique/administration et la créa-

tion d’appareils, d'autorisations et de données personnelles par du personnel formé aux produits.

Lexécution des premieres étapes se fait par I'exploitant de I'installation et/ou du personnel spécialisé manda-

té du domaine informatique/administration.

Etape

No

Action

Configuration de I'AccessOne

Démarrez I'application et connectez-vous en tant qu’utilisateur

(voir « 5 Connexion » page 16).

Avant de commencer la mise en place de votre installation Acces-
sOne, vous devez activer la licence dans les paramétres systeme

(voir « 6.1 Configuration du systéme » page 17).

Apres la configuration du systéme, créez les différents utilisa-
teurs, afin qu’ensuite chaque utilisateur AccessOne puisse para-
métrer le systéme avec ses droits d’attribution individuels (voir

« 6.2 Données d'utilisateur » page 27).

Définissez les données d'emplacement de votre installation
AccessOne. Les données d'emplacement peuvent alors étre di-
rectement attribuées lors de la mise en place des appareils (voir

« 6.3 Données d'emplacement » page 32).
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Les étapes suivantes peuvent étre effectuées par du personnel formé aux produits :
Etape N° Action

Créer les appareils Créez tout d’abord vos appareils online tels que les commandes

de portes et les lecteurs. Chaque lecteur peut également étre
utilisé comme appareil de mise a jour pour les médias d’acces.
Ceci est une condition pour la mise en place des appareils offline

(voir « 7.1 Données des appareils online » page 35).

Une fois les appareils online mis en place, créez les appareils
offline. Cette étape est une condition pour pouvoir définir par
la suite les autorisations avec tous les appareils créés (voir « 7.2

Données des appareils offline (0SS-SO) » page 55).

Créer des groupes et profils Mettez d’abord en place les groupes d’autorisation pour les appa-

d’autorisation reils online et offline (voir « 9.1.5 Autorisations » page 78).

Les groupes d’autorisation sont rassemblés dans des profils
d’autorisation. Ainsi, toutes les étapes nécessaires pour votre
concept d’autorisation sont effectuées (voir « 8.2 Profils d’autor-

isation » page 69).

Créer des données personn- Les autorisations déja configurées des appareils online/offline
elles peuvent étre désormais directement assignées a des personnes

(voir « 9.2.1 Données personnelles » page 84).

Pour I'impression de badges, utilisez le concepteur de badges.
Les mises en forme de badges sont alors attribuées a la personne
(Cette extension de I'AccessOne permet de concevoir sa propre

mise en forme de badge avec un éditeur graphique.).

Vous pouvez également attribuer une entreprise a la personne
(La fonction multi-clients permet d’attribuer logiquement des
composants définis du systéme, tels que des portes et des per-

sonnes, a différents clients indépendants. ).

Adaptations ultérieures > En cas de modifications nécessaires, toutes les données créées
peuvent étre adaptées simplement ultérieurement (voir « 9.2
Changements de groupe » page 84).

Instructions AccessOne 11
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4 Gestion générale des boites de dialogue

Groupe cible de ce chapitre :
» Personnel formé aux produits
+ Personnel spécialisé en informatique/administration

« Exploitants d’installation

Lutilisation de 'AccessOne s’effectue a I'aide d’'une interface de dialogue dotée d’un concept de commande
cohérent. Toutes les boites de dialogue se basent sur le méme schéma, un nouvel utilisateur s’y retrouve
rapidement dans le systéme.

Linterface utilisateur est concue de maniére analogue aux produits Microsoft Office connus. En bas a gauche
se trouvent les touches de sélection des dialogues (1). Au-dessus se trouve, en fonction du dialogue sélection-
né, une liste des objets de données disponibles dans la sélection d’objets (2). En sélectionnant une entrée de
la sélection des dialogues (1), les détails de cet élément s’affichent sur un onglet dans une ou plusieurs secti-
ons (5) de la fenétre de dialogue (4). Selon leur étendue, les données d’un objet de données (par ex. personnes
ou appareils) sont résumées sur plusieurs onglets. Les boutons de la barre d’outils (3) offrent des fonctions de
base pour 'onglet actuel.

Pour chaque dialogue, il est possible de déterminer si un utilisateur a accés et avec quelle autorisa-
tion (Lire — Ecrire — Supprimer). Si un utilisateur n’a pas d’autorisation pour un dialogue, la touche
correspondante n’est pas visible dans I'interface. Cela vaut également pour les onglets dans la

fenétre de dialogue.
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Les champs obligatoires vides sont marqués en rouge lors de I'enregistrement. Les conseils d’ou-
tils donnent des informations complémentaires sur I’élément correspondant, lorsque le curseur

est placé dessus.

4.1 Mode affichage — Mode modification

LAccessOne fait la différence entre le mode affichage et le mode modification. En mode affichage, il est
uniquement possible de visionner des données, mais pas de les modifier. Les données sont grisées. En mode
modification, les touches et champs de saisie sont activés dans la fenétre de dialogue. En mode modification,
le jeu de données sélectionné est bloqué en interne pour tous les autres utilisateurs de dialogue.

4.2 Barre d’outils

Rechercher

Au-dessus de la sélection d’objets a gauche se trouve le champ de saisie pour la recherche dans la barre d’ou-
tils.

@ Le bouton RECHERCHER de la barre de menu est uniquement actif lorsque le dialogue « Données

personnelles » est sélectionné.

En cliquant sur le bouton RECHERCHER, I'onglet « Recherche de personnes » s'ouvre dans |a fenétre de dialo-
gue. Ici, d’autres critéres de recherche sont disponibles (par ex. nom, prénom, entreprise, numéro de matricu-
le, autorisation, profil d’'autorisation, numéro de badge). La liste de sélection du champ de saisie se met a jour

avec chaque caracteére saisi.
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Pour I'onglet « Recherche de personnes », seules les touches VIDER, EXECUTER et ANNULER de la recherche
sont a disposition.

En cliquant sur EXECUTER, la liste de sélection filtrée se met & jour. Les jeux de données peuvent étre sélec-
tionnés et édités individuellement. Les termes de recherche restent actifs jusqu’a ce que vous cliquiez sur
ANNULER. Si vous avez donc par ex. sélectionné une entreprise dans le dialogue de recherche, seules les
personnes de cette entreprise sont affichées dans la liste de sélection, peu importe quelles saisies supplémen-
taires vous effectuez dans le champ de recherche au-dessus de la liste de sélection. Ce n’est qu’en sélection-
nant a nouveau le dialogue de recherche et en annulant ensuite la recherche que ce critére de recherche est a
nouveau supprimé. VIDER supprime le contenu du dialogue de recherche et vous pouvez saisir de nouveaux

critéres de recherche.

Lexemple ici contient exactement 2 jeux de données dont la premiére lettre est un « T ».Si I'on n’indique pas
de critére de recherche, I'affichage est limité a 150 entrées maximum. Cette valeur peut étre réglée via les
parametres systéme de I'AccessOne. Via la petite touche en bas a droite de |a fenétre de recherche, vous pou-
vez désactiver briévement la limitation. Tous les jeux de données adaptés au critére de recherche sont alors
chargés dans la liste de sélection. Si vous ne saisissez pas de terme de recherche, tous les jeux de données
présents dans la base de données sont chargés.

Modifier

En cliquant sur MODIFIER ou en faisant un double clic sur le jeu de données de |a liste de sélection, les
champs de saisie et les touches de la fenétre de dialogue a droite s’activent. Le jeu de données sélectionné est

bloqué en interne pour tous les autres utilisateurs de dialogue.
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Nouveau

Crée un nouveau jeu de données vide.

Copier

Duplique un jeu de données existant. Les champs qui doivent étre uniques pour chaque jeu de données sont
automatiquement vidés.

Sauvegarder

Sauvegarde et met a jour le jeu de données dans la base de données. Ensuite, le jeu de données est a nouveau
activé pour des modifications par d’autres utilisateurs de dialogue.

@ Le dialogue actuel est automatiquement sauvegardé lorsque vous quittez la page de dialogue.

Supprimer

Supprime le jeu de données sélectionné (marqué en bleu). Laction est effectuée une fois que vous avez répon-
du a une question de sécurité.

Actualiser

Charge les données actuelles de |a base de données et actualise I'affichage.

Assignation

Assigne le jeu de données actuel a un client. Uniquement actif lorsque la disponibilité des clients est activée.
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Une fois le logiciel installé avec succes, connectez-vous en tant qu’utilisateur. Démarrez le programme en
faisant un double-clic sur le symbole qui crée automatiquement I'installation sur votre bureau.

Pour la premiere connexion apres I'installation, les données de
connexion suivantes sont préinstallées :

Nom d'utilisateur : admin

Mot de passe : admin

Modifiez le mot de passe directement apres la saisie pour des
raisons de sécurité. Pour cela, allez dans le dialogue « Données
utilisateur ».

Dans la sélection d’objets, sélectionnez le nom de connexion « admin » et cliquez ensuite dans la barre d’ou-
tils en haut a gauche de la fenétre sur le bouton MODIFIER. Saisissez votre propre mot de passe. Un mot de
passe aussi long que possible, composé de lettres et chiffres, est particulierement sdr. La longueur du mot de
passe est libre. Pour comparer, répétez le mot de passe dans le champ « Confirmation ».

Sivous souhaitez attribuer un mot de passe a validité limitée, vous en avez la possibilité ici. Confirmez votre
modification avec le bouton SAUVEGARDER.

La création d’autres utilisateurs est décrite en détail plus loin dans ce manuel (voir « 6.2 Données d’utilisa-
teur » page 27).
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6 Configuration de I’AccessOne

Groupe cible de ce chapitre :
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« Personnel spécialisé en informatique/administration

« Exploitants d’installation

Pour réussir les conditions pour la mise en place de l'installation de contréle d’acces, vous devez adapter

certains paramétres du systéme. Vous déterminez des zones et mettez en place des stations de travail. En

outre, vous définissez les formats de lecteurs et de badges utilisés. En saisissant les données d’utilisateur et

d’emplacement, vous créez les conditions pour la configuration des appareils et des autorisations.

6.1 Configuration du systéme

6.1.1 Parameétres

Affiche les parametres de votre systéme.

Explications des paramétres

Nom

Traduction

Explication

EventBufferFileSize

Taille de la mé-

moire tampon

Taille de la mémoire tampon (Mo), pour sauvegarder des

événements pour un seul MAC.

MacDataExpireTimespan

Durée d’expira-

tion des données

Durée en minutes sans connexion au MAC, apres laquelle

les données tampon d’événement deviennent invalides.

MacEncryptionAlgorithm

Algorithme de
cryptage

Algorithme de cryptage pour la communication entre

AccessOne et les MAC (préréglage : aucun).

DateDeletedOffset

Supprimer les

jeux de données

Durée en jours apres laquelle les jeux de données personn-
elles sont définitivement supprimés de la base de données

apres la suppression dans le dialogue.

EventDeleteOffset

Supprimer les

événements

Nombre de jours apres lequel les événements sont suppri-

més de la base de données.

VisitorDeleteOffset

Supprimer les

visiteurs

Nombre de jours aprés lequel les visiteurs supprimés sont

supprimés de la base de données.

LastRunTime

(LastAccessProcess)

Derniére exécut-

ion du processus

Date de la derniere exécution du processus

Instructions AccessOne

17



CEStronics @

Nom

Traduction

Explication

LastRunTime

(LockProcess)

Derniére exécut-

ion du processus

Date de la derniere exécution du processus

CardNoRecyling

Réutiliser les nu-

méros de badge

1 = réutilisation de numéros de badge, en recherchant des
vides liés a des badges supprimés.

0 = attribution continue de numéros de badge.

DatabaseNumber

Numéro de base

de données

Identifiant dans la base de données en cas de plusieurs

bases de données (jusqu’ici 00)

LockingTimeout

Durée de blocage
du jeu de don-

nées

Durée en secondes pour le blocage de jeux de données en
cours de traitement. Si, pendant cette durée, le blocage
n‘est pas renouvelé par le client, le blocage du processus

maitre est arrété.

LogonTimeout

Période de renou-
vellement de la

connexion

Durée en secondes au cours de laquelle un client doit
renouveler sa connexion au maitre avant d’étre automati-

quement déconnecté.

NumberLogonFailures

Nombre d’échecs

de connexion

Nombre max. de tentatives de connexion échouées

ProcessLogfileAge

Age des fichiers

Age max. en jours des fichiers logbook de débogage

logbook de débo-
gage
ProcessLogfileSize Taille des fichiers  Taille max. en Mo des fichiers logbook de débogage
logbook de débo-
gage
XmlDoorDataDir Répertoire des Répertoire pour I'échange de données de portes OSS
données de
portes
CardNoZeroes Numéros de Remplissage de numéros de badges imprimés avec des
badges zéros jusqu’a la longueur totale indiquée.
CardToCodeAlgorithm Algorithme de Algorithme de détermination des numéros de badges
code depuis les données du code. Standard : 0 = le numéro de
badge correspond aux données du code.
DialogTimeout Dépassement Dépassement standard en secondes pour la non-utilisa-

de la période de

dialogue

tion d’un dialogue. En cas de dépassement de cette durée,

l'utilisateur est automatiquement déconnecté.

EntitiesToTake

Entités

Nombre de jeux de données affichés dans la liste de sélec-

tion.

MaxPinLength

Longueur de PIN

maximale

Longueur max. des PIN (PIN, EMAL, EMA2)

MaxPinValidity

Validité de PIN

maximale

Validité max. des PIN en jours

OfflineValidityTime

Durée de validité

offline

Validité standard d’'un badge offline en heures, minutes
(standard : 24,0).
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6.1.2 Zones

Chaque porte dans AccessOne mene d’une zone source a une zone cible. Ces zones ne doivent pas forcément
étre différentes. Si votre batiment est divisé en plusieurs zones de sécurité, une entrée peut par ex. mener de
la zone de sécurité extérieure (ZSE) a la zone de sécurité intérieure (ZSI). Une porte intermédiaire peut cepen-
dant aussi mener de ZSI a ZSI.

Avec « Entrée lieu » et « Sortie lieu », vous choisissez la zone source et cible.

Parameétres

Sous « Parametres », une zone peut étre a nouveau divisée. Dans « Zone normale », la saisie d'un nombre de
personnes minimal et maximal autorisé au sein de la zone est possible. Pour une « Zone de parking », il est
par ex. possible d’'indiquer le nombre maximal de places de stationnement disponibles.

6.1.3 Groupes de parking

(Uniquement actif en cas d'utilisation du module supplémentaire Gestion de la zone de stationnement, réf.
348123V)

Offre la possibilité de rassembler des personnes dans un groupe de parking. Elles peuvent ensuite étre assig-
nées a une zone de parking spécifique.

Instructions AccessOne

19



6.1.4 Stations de travail

Dans l'onglet « Stations de travail », les différents clients AccessOne sont créés avec leur nom d’ordinateur
Windows exact. Il est déterminé de maniére locale pour la station de travail concernée si un lecteur de
dialogue (par ex. une IdentBox) ou une imprimante de badges avec station de codage est installé(e). Pour le
périphérique, les bons ComPorts doivent étre réglés. Vous pouvez lire les ComPorts dans votre gestionnaire

d’appareils Windows.

6.1.5 Formats de lecteur

Vous pouvez régler ici les formats de lecteur qui doivent étre lus par le lecteur de badges du contréleur de

porte.
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6.1.6 Analyse des badges

Dans I'onglet « Analyse des badges », des badges maitres (par ex. badges LEGIC, IAM), qui sont importants
pour l'utilisation de la fonction d’écriture de votre lecteur de dialogue (IdentBox), peuvent étre lus ou suppri-
més.

Le bouton Analyser permet de lire en détail les badges d’'un format de badge créé au préalable via le lecteur de
dialogue raccordé.

La section « Remplacement des badges » permet de créer une quantité définie de badges de remplacement

dans la plage de numéros de badges correspondante de la base de données.
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6.1.7 Licences

Longlet « Licences » montre une liste des différentes licences de programme et de leurs contenus.

Pour I'activation de la licence, la signature de votre ordinateur de serveur AccessOne est nécessaire.
Sans activation de licence, votre installation AccessOne est uniquement utilisable comme licence de

démonstration avec des restrictions.

Il existe trois types de licences :

+ Une licence de test avec étendue de systeme minimale, qui est directement activée apres I'installation du
logiciel AccessOne.

+ Une licence de démonstration qui est limitée dans le temps et qui est créée selon les besoins du client. Ce
type de licence peut étre renouvelé deux fois. Une fois cette période écoulée, la licence de démonstration
devient automatiquement une « licence de test ».

« La licence d’achat offre toutes les fonctions standard.
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6.1.8 Formats de badge

Longlet « Formats de badge » permet de définir les formats nécessaires a la description d’'un badge sur un lec-
teur de dialogue, une station de codage éventuelle de I'imprimante de badges ou un terminal mural de badge
(appareil de mise a jour pour médias d’accés).

Pour chaque technologie de badge (Mifare, LEGIC, etc.), seul un format de badge doit étre actif. Plusieurs
formats de badge inactifs de la méme technologie de badge peuvent cependant étre créés.

La définition d’'un format de badge suppose que I'utilisateur AccessOne est familier des réglages possi-

@ bles de chaque technologie de badge. Comme Mifare-DESFire laisse en particulier beaucoup de libertés
pour la définition de droits d’acces, de nombreux badges peuvent étre créés, qui ne sont plus utilisables
quand les réglages sont contradictoires. Le texte suivant donne des indications sur quels parametres
ont un impact sur quelles caractéristiques du badge. Il ne remplace cependant pas la lecture de la

documentation NXP et LEGIC correspondante.

Les parametres sont créés dans différents niveaux de structure :
« Parameétres au niveau du badge
« Paramétres au niveau de I'application

- Parametres au niveau du fichier
6.1.8.1 Paramétres au niveau du badge

Lors de la création d’'un nouveau badge, |a clé PICC Master est d’abord réalisée de la valeur standard a la valeur
définie ici. Ensuite, les propriétés qui se rapportent a I'utilisation de cette clé PICC Master sont définies. Les
réglages sont enregistrés dans la valeur de « Desfire Config Byte ».

La valeur est codée par bits et s’'interprete de la maniére suivante :

Les bits 4 a 7 doivent étre de 0.

Le bit 3 détermine si cette configuration peut a nouveau étre modifiée ou non (méme via un formatage du
badge).

+ 0:la configuration ne doit plus étre modifiée.

+ 1:la configuration peut étre modifiée, si une authentification avec la clé PICC Master a été effectuée

Instructions AccessOne

23



24

CEStronics

auparavant.

Le bit 2 détermine si la clé PICC Master est nécessaire ou non pour créer ou supprimer une application.

+ 0:lacréation et la suppression d’'une application fonctionne uniquement avec la clé PICC Master.

« 1:lacréation d’une application fonctionne sans clé PICC Master ou clé Application Master, suppression
d’'une application avec clé PICC Master ou clé Application Master.

Le bit 1 détermine si la clé PICC Master est nécessaire ou non pour consulter le contenu du badge.

+ 0:la consultation fonctionne uniquement avec la clé PICC Master.

+ 1:la consultation ne nécessite pas de clé PICC Master.

La clé PICC Master ne doit pas étre transmise. Si vous souhaitez autoriser des tiers a créer leurs propres
@ applications, 0xOf serait par ex. un réglage pertinent pour « Desfire Config Byte ». Avec cette définition,

vous n‘avez pas besoin de transmettre la clé PICC Master.

6.1.8.2 Parameétres au niveau de I'application

Selon le standard DESFire, la clé 0 est toujours la clé Application Master (APMK). Toutes les autres clés peuvent
étre définies, mais cela n’est pas obligatoire. Il est recommandé de définir au moins une clé supplémentaire,
pour éventuellement donner I'acces a des tiers sans devoir transmettre TAPMK.

« Paramétres clés 1 » détermine ce qui est contrdlé via la clé Application Master. OxE1 serait par ex. une valeur
pertinente.

Réglages de I'application de ’'APMK :

Bit7 Bit6 Bit5 Bit4 Bit3 Bit2 Bitl Bit0

Modification des droits d’accés aux clés

Bit3 Bit2 Bitl Bit0

Configuration
modifiable

Création/sup-
pression libre
sans APMK

Accés libre
aux listes de
contenu sans
APMK

Autoriser la
modification
de 'APMK

Au niveau de I'application, le codage est interprété comme suit (I'AID sélectionné n’est pas 0x00) :

Bit 7—-Bit4 Déterminez les droits d’accés pour la modification des clés d’application (commande Chan-

geKey).

0x0 : 'authentification de 'APMK est nécessaire pour modifier n'importe quelle clé (stan-

dard).

0x1..0xD : l'authentification avec la clé indiquée est nécessaire pour modifier n'importe

quelle clé. Une clé de modification et une clé PICC Master peuvent uniquement étre modi-

fiées avec 'APMK apres I'authentification. Pour d’autres clés, une authentification avec la

méme clé est nécessaire.

OxE : l'authentification avec la clé a modifier (méme numéro de clé) est nécessaire pour

modifier une clé.

OxF : toutes les clés (sauf 'APMK, voir bit 0) au sein de cette application sont gelées.

Bit 3

0 : la configuration n'est plus modifiable (gelée).

Indique si une modification des réglages de TAPMK est autorisée :

1: cette configuration peut étre modifiée, en cas d’authentification avec TAPMK (réglage

standard).
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Bit 2

Bit 1

Bit 0
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Indique si 'authentification de FAPMK avant CreateFile/DeleteFile est nécessaire.

0 : CreateFile/DeleteFile est uniquement autorisé avec l'authentification de 'APMK.

1: CreateFile/DeleteFile est également autorisé sans I'authentification de 'APMK.

Indique si l'authentification par clé Master est nécessaire pour I'accés au répertoire de
fichier :

0 : pour I'exécution des commandes GetFilelDs, GetFileSettings et GetKeySettings, une aut-
hentification réussie par clé Master est nécessaire.

1:les commandes GetFilelDs, GetISOFilelDs, GetFileSettings et GetKeySettings sont possib-
les indépendamment d’une authentification par clé Master précédente (réglage standard).
Indique si TAPMK est modifiable :

0 : 'APMK n’est plus modifiable (gelée).

1:’APMK est modifiable (I'authentification avec TAPMK actuelle est nécessaire (réglage
standard)).

« Parameétres clés 2 » définit le nombre de clés valables pour cette application, et le type de cryptage pour

I'acces a cette application.

Le paramétre « Parametres clés 2 » définit plusieurs réglages :

Bit0a3

Bit 4
Bit 5

Bit6a7

Nombre de clés qui peuvent étre sauvegardées au sein de I'application a des fins crypto-
graphiques. Un maximum de 14 clés peuvent étre sauvegardées dans une application de
MIFARE DESFire EV1. Il est également possible de créer une application sans clé !

La RFU doit étre réglée sur 0.

Indique l'utilisation de numéros de fichier a deux octets ISO/CEI 7816-4 pour les fichiers au
sein de I'application :

0 : aucun numéro de fichier a deux octets n'est pris en charge au sein de I'application.

1 : des numéros de fichier a deux octets sont pris en charge au sein de l'application.
Indique la méthode de cryptage de I'application :

00 : indique des opérations DES et 2K3DES pour toute I'application.

01 : indique des opérations 3K3DES pour toute I'application.

10 : indique des opérations AES pour toute I'application.

Une valeur valide est par ex. 0x82, lorsque deux clés ont été saisies pour I'application. La
norme ISO/CE| 7816-4 n’est pas prise en charge. Les bits 4 et 5 doivent donc étre 0. En regle

générale, AES est utilisé pour le cryptage.

Instructions AccessOne

25



CEStronics

6.1.8.3 Parameétres au niveau du fichier

Pour les réglages de communication et de fichier, il existe des cases de sélection pratiques préparées en con-
séquence. Pour les droits d’acces, il faut régler pour le fichier quelle clé d’application a un droit de lecture ou
d’écriture et quelle clé peut éventuellement modifier ce réglage (de droit d’acces) précis (voir tableau).

Si vous souhaitez par ex. pouvoir lire et écrire avec la clé 1 mais uniquement modifier ces réglages avec la clé 0
(APMK), la valeur pour ces droits serait alors la suivante : 0x1110.

Sivous réglez une valeur sur Oxe, cela a pour conséquence que la communication passe de « cryptée » a « non
cryptée ». Cela se heurte alors éventuellement aux réglages de I'application.

! pas d’authentification possible

2 pas d‘accés
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Dans une premiére étape, créez si besoin différents groupes d’utilisateurs avec des autorisations de dialogue

6.2 Données d'utilisateur

individuelles. Ensuite, les groupes d’utilisateurs crées sont attribués a différents utilisateurs dans I'onglet
« Données de base des utilisateurs ».

6.2.1 Groupes d'utilisateurs

Longlet « Groupes d’utilisateurs » permet de créer et de rassembler des droits de dialogue dans des groupes.
Les droits de dialogue dans les colonnes Lire — Modifier — Sauvegarder — ACL (en option) peuvent simplement
étre activés/désactivés par un clic.

Pour faciliter le travail, vous pouvez sélectionner et cliquer sur plusieurs cases en méme temps en
maintenant la touche de la souris appuyée. Les différentes saisies des cases sont alors changées
(Oui>Non et Non>Oui).

Attribuez un nom pertinent et une description du groupe.

En cliquant sur le bouton MODIFIER, la fonction correspondante est sélectionnée et marquée en vert. En
cliquant sur le bouton SAUVEGARDER, les autorisations indiquées sont sauvegardées dans le systéme.

Dans I'exemple suivant, le groupe d’utilisateurs « Employés réception » est créé et les droits d'un employé a la
réception du batiment principal sont limités a la création et la modification de données personnelles. Lemp-
loyé peut par ex. modifier des données personnelles de base et utiliser les fonctions de badge et de blocage
dans le dialogue d’'apercu.

Il ne faut ici pas donner d’accés a I'ACL aux membres du groupe « Employés réception », afin d’éviter qu’ils
n‘ajoutent des personnes a d’autres listes d’acces. Les membres de ce groupe ont seulement un droit de lec-
ture a toutes les données de base, pour éventuellement pouvoir répondre a des questions sur le badge et les
autorisations.

@ Les employés de la direction et/ou de I'administration doivent étre autorisés d’accéder aux données
personnelles des employés qui ont le droit de pénétrer dans le batiment.
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6.2.2 Données de base des utilisateurs

Créez maintenant des utilisateurs qui ont le droit de se connecter a I'AccessOne.

Données d’utilisateur

Attribuez un nom pour la connexion. Si le nom d’utilisateur Windows est indiqué, le logiciel AccessOne
I'utilise pour la connexion automatique (Single Sign-on). La personne peut étre sélectionnée dans une liste.

Si le profil d'utilisateur doit uniquement étre valide pour une durée limitée, une date de/a peut étre indiquée.
Lorsque cette validité expire, I'utilisateur est automatiquement bloqué. Un utilisateur peut aussi étre bloqué
a tout moment de maniere manuelle (pour cela, cochez la case).

Dans le masque, l'utilisateur peut en outre recevoir I'attribut « Principe des 4 yeux pour les éval. du logbook »,
c.-a-d. que l'affichage d’informations détaillées du logbook présuppose la connexion d’un autre utilisateur
avec cette autorisation.

En outre, le droit « Activer des autorisations » peut étre attribué a I'utilisateur. Ce droit est nécessaire pour
certaines autorisations qui nécessitent une propre activation.

Données de mot de passe

Attribuez un mot de passe pour l'utilisateur. Vous pouvez indiquer une validité limitée pour une période préci-
se ou uniquement avec « Valide jusqu’au ».

Activez « Changer de mot de passe lors de la prochaine connexion ». Une fois que 'utilisateur a saisi pour la
premiére fois son nom de connexion et le mot de passe attribué dans le masque de saisie, il lui est demandé
de saisir un nouveau mot de passe et de le confirmer. Lors de la saisie du mot de passe, vous pouvez choisir
autant de caractéres que vous souhaitez. La longueur de mot de passe maximale est réglable dans le systeme.
Membre de groupes d’utilisateurs

Attribuez a l'utilisateur AccessOne les pages de dialogue et les fonctions qu’il a le droit de voir ou d’éditer
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apres sa connexion. Ces droits de dialogue sont définis au préalable pour les groupes d’utilisateurs. Vous trou-
verez d’autres informations sous « 6.2 Données utilisateur » a la page 28.

Autorisations d’événements

Attribuez a l'utilisateur AccessOne les événements qu’il a le droit de voir ou d’éditer apres sa connexion.

6.2.3 Utilisateur ACL (disponibilité des clients)

(Uniquement disponible en cas de séparation des données.)
Ici, des Access Control Lists (ACL) peuvent étre attribuées aux utilisateurs de dialogue. Les ACL peuvent étre
réglées et modifiées. Condition : la fonction ACL est activée par 'administrateur.

La disponibilité des clients est recommandée lorsqu’une installation/base de données AccessOne est utilisée
par plusieurs clients et que chaque client peut uniquement voir et éditer ses propres données. Les jeux de
données qui ne sont attribués a aucune clientele sont disponibles pour les utilisateurs de toutes les clientéles.
Le traitement de tels parametres incombe a une personne supérieure (administrateur systéme). La direction
et 'administrateur systeme doivent toujours obtenir des droits maitres ou supplémentaires. Pour les emplo-
yés, par ex. les personnes a la réception, des systémes partiels propres de I'installation de contréle d’accés
doivent étre mis en place, pour pouvoir visualiser, éditer et supprimer les données de base. Les utilisateurs
d’un systeme partiel, par ex. le groupe « Employés réception », ne doivent par ex. pas avoir acces a I'ACL, car ils
peuvent sinon ajouter des personnes dans d’autres listes d’acces. Lautorisation de lecture de données de base
est suffisante pour les utilisateurs de ce systeme partiel.
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Lorsqu’une seule liste d’accés (ACL) est attribuée a un utilisateur AccessOne, il peut uniquement
@ attribuer les autorisations qui sont comprises dans la méme ACL. Ainsi, l'utilisateur AccessOne peut
uniquement attribuer des autorisations pour les portes activées pour la zone de réception du bati-
ment aux membres du groupes « Employés réception ». D’autres portes ne sont pas affichées dans la
liste de sélection.
Les membres du groupes « Employés réception » peuvent visualiser, modifier et supprimer les autor-
isations, mais pas les ajouter a nouveau. Cela ne s'effectue que via 'administrateur du systeme ou
une personne disposant du droit d’accés ou d’attribution correspondant. La répartition des données
selon ses exigences (de sécurité) de maniere sensée reste a la discrétion et la responsabilité de I'utili-

sateur.

Workflow
Longlet Workflow permet de créer des processus de travail pour certaines actions a effectuer, par ex. lorsque
la permission d’un supérieur hiérarchique est nécessaire.

6.2.4 Attribution des jeux de données aux listes d’accés — ACL

Si des données ont déja été saisies dans le systéme, dont I'accés doit étre limité ultérieurement, ces données
doivent étre attribuées via le bouton ASSIGNATION d’une ACL.

A Important : les données qui ne sont pas assignées a une ACL, sont visibles par tous !

Procédure et ordre recommandés

Commencez par les portes du dialogue « Données d’appareil ». Cliquez pour cela sur le bouton ASSIGNATION
de la barre d'outils.

Sélectionnez une porte dans la liste de sélection sur le c6té gauche et assignez-la a 'ACL correspondante.
Ensuite, cliquez sur la touche SAUVEGARDER LES MODIFICATIONS. Lobjet sélectionné est alors marqué par
une barre de couleur correspondante.
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Procédez exactement de la méme maniere pour les dialogues « Données personnelles » et « Autorisations ».

6.2.5 Groupes d’utilisateurs online

(Uniquement disponible en relation avec le module de licence Gestion de visiteurs, réf. 348122V.)

Les pages web pour la connexion des utilisateurs online et la gestion des employés d’entreprises externes
dans les groupes d’utilisateurs online sont regroupées ici.

En outre, le Lightweight Directory Access Protocol (LDAP) permet de mettre a dispositions des informations
sur les utilisateurs et leur appartenance a un groupe et de les ajouter au systeme. Le LDAP permet de consul-

ter les informations d’un répertoire LDAP.
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6.3 Données d’emplacement

Les données d'emplacement vous permettent de représenter toutes les structures d’objet pertinentes pour
I'installation de contréle d’acces. La représentation s’effectue de maniere claire sous la forme d’une arbore-
scence.

@ Indiquez de maniere aussi compléte et détaillée que possible les données de 'emplacement, car elles

seront ensuite utilisées lors de la création de composants matériels.

Si plusieurs emplacements sont créés, 'onglet « Recherche d’'emplacement » est utile. Un clic sur « Emplace-
ments » dans I'arborescence affiche tous les emplacements créés, triés par type. Un double-clic sur un em-
placement de la liste ouvre 'emplacement dans I'arborescence a gauche.

6.3.1 Créer un emplacement

Sélectionnez « Données d'emplacement » dans la sélection de dialogue. Longlet « Recherche d'emplacement »
s’'ouvre et les données des objets, zones, batiments, étages, pieces et portes s’affichent de maniere hiérarchi-
que dans I'arborescence a gauche.

En cliquant sur le niveau correspondant, une saisie peut étre effectuée ou adaptée a I'aide des boutons NOU-
VEAU et MODIFIER.

Objet

Attribuez un nom d'objet a 'emplacement dans lequel se trouvent les zones, batiments, portes, cylindres élec-
troniques, lecteurs et appareils offline. Plusieurs emplacements peuvent étre créés au niveau de l'objet.

Zone

Attribuez des noms aux zones qui se trouvent dans l'objet (par ex. « Production », « Développement »,

« Comptabilité », etc.).

Batiment

Attribuez un nom au batiment dans lequel se trouvent toutes les zones de l'objet (par ex. « Maison 3.1. ») et
créez pour cela les données d’adresse et de contact.

Etage

Saisissez le nom de I'étage et le numéro de I'étage dans lequel les portes, les cylindres électroniques, les lec-
teurs et les appareils offline du batiment général de votre objet se trouvent, par ex. « Rez-de-chaussée ».
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Attribuez ici des noms aux pieces du méme étage, par ex. « 0.12 », et configurez les pieces selon Personnes

Piéce
responsables, Type d'utilisation et Etages.

Porte

Saisissez le nom de la porte de la piece, par ex. « Porte 0.12 extérieur ».
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7 Configuration des appareils

Groupe cible de ce chapitre :

» Personnel formé aux produits

La mise en place des appareils commence par les contrdleurs maitres de niveau 2. Ensuite, les contrdleurs de
porte de niveau 3 sont configurés et les modules 10 sont créés. Enfin, mettez en place les appareils online et
offline de niveau 4 connectés.

AccessOne — Le concept a 4 niveaux

D’un point de vue matériel, 'AccessOne se base sur un concept a quatre niveaux pour une évolutivité quasi-
ment sans limites. Les processus de serveur Application et Base de données fonctionnent sur des systemes
d’exploitation Windows Server ainsi qu’un SQL Server installé. Le logiciel du serveur fonctionne dans la
plupart des cas dans un environnement virtuel (niveau 1). Le MasterController répartit les données aux com-
mandes de portes (Door Control Unit) et met toutes les fonctions regroupant les commandes de portes a dis-
position (niveau 2). Le MasterController ne doit pas étre disponible comme composant physique autonome, il
peut également étre rendu virtuel comme le logiciel du serveur. Le MasterController est relié localement aux
commandes de portes par réseau (niveau 3). Chacune des commandes de portes raccordées est autonome et
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dispose, lorsque les données ont été chargées une fois, de toutes les données d’autorisation d’'une personne, y
compris les données offline. Toutes les décisions d’accés sont ainsi effectuées de maniere locale (niveau 3). Les
lecteurs sont raccordés via une interface RS485 (niveau 4). Chaque lecteur peut également étre utilisé comme
appareil de mise a jour pour les appareils offline.

7.1 Données des appareils online

7.1.1 Afficher I'apercu des appareils

Pour créer et paramétrer des appareils, I'AccessOne met a disposition I'éditeur de données d’appareil. Celui-ci
affiche les appareils dans une arborescence dans la sélection d’objets a gauche. Lentrée supérieure est le Data
Management System (DMS) sous lequel sont disposés les appareils. Toutes les modifications de données et
tous les messages du contréleur de porte (TSG1, TSG8, AMC ou LAC*) s’effectuent ici. Les messages de statuty
sont donc également interprétés, collectés dans la mémoire et affichés.

Cliquez sur I'entrée « DMS » lorsque vous souhaitez voir I'apercu du statut de tous les appareils. Vous ne pou-
vez pas supprimer l'entrée DMS, ni en créer une deuxieme.

@ Le statut d’'un appareil individuel (online ou offline) est également visible dans la vue détaillée de

l'appareil.

Dans la fenétre de dialogue, le statut de tous les appareils disponibles est affiché sous forme de liste. Cet
affichage n’est pas automatiquement mis a jour. Pour une mise a jour, veuillez cliquer sur le bouton ACTUALI-
SER. Une fenétre de recherche se trouve a gauche, au-dessus de la sélection d’objets. Si des lettres sont saisies
ici, la liste en-dessous filtre tous les appareils qui contiennent ces lettres, ils ne doivent pas commencer par
ces lettres. La casse est également ignorée pour faciliter la recherche. Les noms des appareils sont affichés

en bleu, ce qui signifie généralement dans I'AccessOne qu’un double clic sur le nom permet une navigation
directe vers l'onglet de cette entrée. Au centre se trouve une possibilité de filtrage supplémentaire par statut
d’appareil. Si I'on souhaite par ex. voir uniquement les appareils qui sont actuellement online, il faut sélec-
tionner I'entrée « Online » dans le menu déroulant. Un clic droit sur le nom d’une porte affiche les ordres de
commande possibles qui sont autorisés pour une porte.

*TSG = appareil de commande de porte, AMC = Access Modular Controller, LAC = Local Access Controller
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Pour créer un nouveau MasterController (MAC), sélectionnez I'entrée « DMS » dans I'arborescence et cliquez
sur le bouton NOUVEAU.

7.1.2 Créer un MasterController (MAC)

7.1.2.1 Données de base MAC

Sur le c6té droit, un onglet non rempli relatif au MAC s’affiche alors, et vous pouvez y saisir les données. Cha-
que MAC nécessite un nom qui doit étre choisi de maniére a décrire la zone de responsabilité de cet appareil.
En régle générale, un MAC suffit pour une petite installation. Pour des installations plus grandes, un MAC est
souvent présent pour chaque complexe de batiments. Il est donc pertinent de nommer le MasterController
d’apres ce complexe. Un seul MAC peut gérer jusqu’a 32 Access Modular Controller (AMC).

Vous avez la possibilité d'indiquer également une « description », par ex. 'emplacement exact. La boite de
sélection « Emplacement » fournit |a liste des emplacements configurés au préalable. En cas de nouveau sys-
téme, seul 'emplacement « inconnu » est disponible. Vous pouvez remplir cette liste avec des emplacements
supplémentaires via le dialogue « Configuration du systeme > Emplacements » (voir « 6.1 Configuration du
systéme » page 17). Pour les applications ou I'installation de controle d’acces se répartit sur plusieurs em-
placements, nous recommandons de créer ces emplacements au préalable et de les sélectionner uniquement
dans la liste au niveau de l'installation des appareils. Les données d'emplacement contiennent, selon leur
type, d’autres informations, par ex. I'adresse d’un interlocuteur avec numéro de téléphone, et sont donc utiles
en cas de panne.

Pour chaque MAC, une adresse IP et un numéro de port doivent étre indiqués. Ladresse IP des MAC
@ est indiquée dans la configuration du réseau sur le MAC. Sur le MasterController, vous pouvez égale-

ment ouvrir une fenétre de commande (cmd.exe) et saisir I'ordre « ipconfig ». ladresse IP4 affichée

pour 'adaptateur LAN est I'adresse IP du MAC. En cas de question, veuillez contacter 'administrateur

systeme de votre réseau.

Sur les MasterController nouvellement installés, I'adresse du port est réglée sur 50100. Cette adresse peut
étre modifiée au choix, mais doit cependant correspondre dans la configuration du MAC (Datasec\Mac\con-
fig\MacConfig.ini) et dans les données d’appareil, sinon aucune communication ne peut étre établie.

Le champ « Niveau de débogage » est un outil d'aide pour le fabricant, lui permettant de créer des protocoles
d’erreurs détaillés en cas de panne. Plus le niveau de débogage est grand, plus les enregistrements que le
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MasterController écrit pour toutes les actions sont importants. Veillez a ce que la valeur ne soit pas supérieure
a1, car cela peut avoir des effets sur la performance de I'appareil.

La case a cocher « Crypter » vous permet de régler si la communication entre DMS et MAC AES doit étre
cryptée. Le cryptage de données ralentit |a vitesse lors de I'établissement de la connexion et a ensuite un léger
impact sur le débit lors de I'échange de données.

Le champ « Firmware » sert a saisir ici la nouvelle version du logiciel lors d’'une mise a niveau. Celle-ci est
automatiquement répartie et activée sur tous les MasterController. Important : chaque MAC dispose de son
propre firmware.

Modifiez uniquement la valeur préréglée si vous avez obtenu une mise a jour correspondante de CES !

A Si votre MAC commande des lecteurs de badges avec fonction de mise a jour pour les systemes offline,
vous devez le régler lors de la création du MAC. Dans ce cas, la sélection du/des firmware(s) a utiliser
pour le MAC change. Une modification ultérieure de cette fonction MAC est impossible. Dans ce cas,
un nouveau MAC doit étre créé dans le DMS et les LAC déja attribués doivent étre portés vers le nouve-
au MAC.

En option, vous pouvez également saisir pour I'appareil I'adresse MAC, un numéro d’inventaire et la date
d’installation. Important : 'adresse MAC peut étre importante lorsque votre réseau utilise uniquement des
adresses MAC configurées, afin d’éviter que des personnes non autorisées se connectent a votre réseau.

Il existe une case a cocher pour chaque appareil et chaque porte qui active I'appareil. Ce n'est que
@ lorsque cette case est cochée que les données sont chargées sur I'appareil et qu’il est démarré. Les
appareils peuvent ainsi étre déja configurés, et activés seulement apreés l'installation. Avantage : les
appareils non activés ne sont pas surveillés par le systéme. Les appareils préconfigurés mais non acti-
vés ne sont ainsi pas indiqués comme appareils défaillants. Au total, jusqu’a 32 commandes de portes

locales peuvent étre raccordées par MAC.
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7.1.3 Créer une commande de porte (LAC)

7.1.3.1 Données de base LAC

Les commandes de portes locales, Local Access Controller (LAC), sont créées sous le MAC auxquelles elles sont
raccordées. Sélectionnez a I'aide de la souris le MasterController souhaité et cliquez sur

Nouveau.

Longlet pour une commande de porte s’affiche alors dans la fenétre de dialogue.

Chaque LAC nécessite un nom et une description. Procédez ici de la méme maniére que pour le MasterCon-
troller MAC. Ici aussi, il est pertinent de choisir un nom qui indique la zone de responsabilité. La description

vous offre en outre la possibilité d’'indiquer 'lemplacement d’assemblage exact.

LAccessOne prend en charge des commandes de portes de différents fabricants. Sous Type de LAC, sélection-
nez le type de matériel que vous utilisez. Les commandes peuvent étre combinées dans une installation.

- Contréleur d'accés TSG 8/Compact (réf. 348007V) pour jusqu’a 8 portes avec jusqu’a 16 lecteurs

+ Controleur d’'acceés TSG 1/SDC (réf. 348008V) pour 1 porte avec jusqu’a 2 lecteurs

+ AMC2_4R4 avec 4 connecteurs RS485 pour jusqu’a 8 portes

« AMC2_WIE avec 4 interfaces Wiegand pour jusqu’a 8 portes

Saisissez une adresse IP pour la LAC qui est accessible depuis le MAC. Ladresse de port est préréglée sur
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10001 et ne doit pas &tre modifiée. Pour régler I'adresse IP sur la commande de porte, sélectionnez la configu-
ration adaptée a la commande de porte.

En option, vous pouvez également saisir pour I'appareil I'adresse MAC, un numéro d’inventaire et la date
d’installation.

La case a cocher « Crypter » vous permet de régler si la communication AES doit étre cryptée. Le cryptage de
données ralentit la vitesse lors de I'établissement de la connexion et a ensuite un léger impact sur le débit lors
de I'échange de données.

La case a cocher « Systéme offline » signifie que 'AMC reconnait lorsque les systémes offline sont commandés
et un appareil de mise a jour est disponible.

Selon le matériel et I'interface, les protocoles correspondants peuvent étre saisis ici.

Il existe une case a cocher pour chaque appareil et chaque porte qui active I'appareil. Ce n'est que
@ lorsque cette case est cochée que les données sont chargées sur l'appareil et qu'’il est démarré. Les
appareils peuvent ainsi étre déja configurés, et activés seulement apres I'installation. Avantage : les
appareils non activés ne sont pas surveillés par le systéme. Les appareils préconfigurés mais non acti-
vés ne sont ainsi pas indiqués comme appareils défaillants. Au total, jusqu’a 32 commandes de portes

locales peuvent étre raccordées par MAC.

Dans la sélection de dialogue « Rapports », il existe une liste d'appareils qui indique toutes les données perti-
nentes relatives a la documentation de matériel pour tous les appareils. Si toutes les données sont indiquées,
le systeme peut fournir a tout moment une documentation d’installation compléte.

7.1.3.2 Modules IO

Dans les caractéristiques de la commande de porte, il existe un onglet supplémentaire pour les modules

I0. Chaque commande de porte locale nécessite des composants matériels pour la surveillance des signaux
d’entrée (par ex. signaux de I'état de porte) et pour I'émission d’ordres de commande. Il s’agit des modules 10
(modules Input-Output) de la LAC. Un module 10 dispose de plusieurs circuits de commutation d’entrée pour

vérifier si un contact externe est ouvert ou fermé.

Dans I'AccessOne, les modules 10 sont généralement traités de maniere séparée, méme si le matériel
correspondant est compris dans la commande de porte ou dans le lecteur de badges. Cela permet une

assignation libre de signaux sur tous les modules 10 disponibles.
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LAccessOne fait |a différence entre les modules 10 a bord de la LAC et les modules 10 séparés a distance. Le
module 10 embarqué est créé par défaut en méme temps que la LAC. Les modules 10 a distance doivent étre
ajoutés manuellement avec leur adresse bus correspondante. La programmation des signaux des modules 10
est effectuée ultérieurement de maniére individuelle dans la configuration de chaque porte.

Passez a I'onglet « Modules IO » pour configurer le matériel pour les entrées et sorties de la commande de
porte.

Sivous avez sélectionné une commande de porte, qui dispose déja d’entrées et de sorties contenues dans I'ap-
pareil, ce module |0 est automatiquement créé lors du passage a cette page.

Pour créer un nouveau module 10, cliquez sur la touche Nouveau module 10 et remplissez les champs de
saisie correspondants. Pour les contacts internes, I'adresse de module est 0.

Comme type, sélectionnez « AMC-10 », si vous avez sélectionné une AMC comme commande de porte. Si vous
utilisez un contrdleur d’acces TSG, choisissez « TS2 » comme type pour un module de commande de porte
avec 4 entrées et sorties et 2 interfaces de lecture ou « 108 » pour une carte relais avec 8 entrées et sorties.
Pour les modules de commande de porte a distance, qui sont raccordés au bus de lecture, saisissez I'adresse
de bus réglée et choisissez « TSM » comme type. Les modules de commande de porte TSM ont deux entrées
et deux sorties (remarque : cela varie selon la version/le type). Indiquez ici uniquement le nombre effective-
ment disponible, sans quoi des ordres de commande pour des relais non disponibles pourraient entrainer des
messages d’erreur.

Jusqu’a 64 signaux d’entrée et 64 signaux de sortie peuvent étre commandés par commande de por-
te. La répartition sur les modules 10 n'est pas pertinente, tant que la plage d’adresse du bus de lecture

ne dépasse pas un maximum de 16 participants.
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7.1.4 Créer une porte
7.1.4.1 Données de base de porte
Pour créer une porte sur une commande de porte (LAC), choisissez la commande de porte correspondante

dans la liste de sélection a gauche et cliquez sur le bouton NOUVEAU. La page de propriétés pour une com-
mande de porte s’affiche alors a droite dans |a fenétre.

Dans cet onglet, les propriétés générales d’'une porte sont déterminées. Outre un nom pertinent, cela impli-
que également 'indication de 'emplacement ainsi que le type de porte souhaité. Le type détermine le dérou-
lement de la visite et quels signaux d’entrée et de sortie sont utilisés.
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LAccessOne met a disposition des modéles de portes préconfigurés, qui couvrent toutes les taches couran-
tes d’'une porte. Sur demande, d’autres modeles de portes spéciaux répondant aux exigences spécifiques au
client peuvent étre ajoutés. Choisissez le type adapté a votre application. Lexemple suivant montre une porte
d’entrée simple avec une seule direction.

Une fois le type de porte choisi, les paramétres de base de cet accés peuvent étre réglés via les champs de
saisie.

Section « Paramétres »

Il existe une case a cocher « Actif » pour chaque appareil, qui permet d’activer I'appareil. Ce n’est que lorsque
cette case est cochée que les données sont chargées sur l'appareil et qu’il est démarré. Les appareils peuvent
ainsi étre déja configurés, et activés seulement aprés I'installation. Avantage : les appareils non activés ne
sont pas surveillés par le systeme. Les appareils préconfigurés mais non activés ne sont ainsi pas indiqués
comme appareils défaillants.

Avec « Entrée lieu » et « Sortie lieu », vous choisissez la zone source et cible. Chaque porte dans AccessOne

méne d’une zone source a une zone cible. Ces zones peuvent étre différentes, mais cela n’est pas obligatoire.
Exemple : si votre batiment est divisé en plusieurs zones de sécurité, une entrée peut par ex. mener de la
zone de sécurité extérieure (ZSE) a la zone de sécurité intérieure (ZSI). Une porte intermédiaire peut cepen-
dant aussi mener de ZSI a ZSI.

Les zones sont créées dans la sélection de dialogue « Configuration du systéme » dans 'onglet « Zones ». Pour
une zone dans un batiment, le systéme peut calculer combien de personnes s’y trouvent actuellement et par
ex. vérifier si le nombre maximal de personnes est atteint. Dans ce cas, aucun autre acces ne serait autorisé.
La condition pour cela est qu’une personne sans badge ne puisse pas accéder a la zone correspondante et que
les entrées et sorties soient dotées d’installations d’acces individuel, par ex. des tourniquets, afin qu’il ne soit
pas possible pour plusieurs personnes avec une autorisation d’accés d’entrer dans la zone en méme temps.

Chaque porte nécessite un numéro de porte clair au niveau de la commande de porte. Il doit se situer entre 1
et 8, car un maximum de 8 personnes peuvent étre prises en charge par commande de porte.

La valeur du champ « Temps d’activation de I'ouvre-porte » détermine la durée maximale d’activation de l'ouv-
re-porte en cas de média d’acces autorisé. Lindication est en dixiémes de secondes. La saisie 40 signifie donc
par exemple 40 x 0,1 s = 4 secondes. Si la porte dispose d’un contact de porte, la commande de porte peut

Instructions AccessOne



CEStronics

déterminer que la porte a été ouverte. Dans ce cas, I'activation est annulée dés que la porte a été détectée
comme ouverte. La valeur du champ « Temps d’ouverture min. » permet de s’assurer dans ce cas que I'ouvre-
porte est actionné suffisamment longtemps pour garantir une ouverture sire.

Il existe des contacts d’ouverture de porte qui sont intégrés au verrou ou au dispositif de blocage ma-
gnétique, et qui indiquent que la porte est ouverte lorsqu’elle a seulement été déplacée de quelques
millimetres. Dans ce cas, sans une indication de durée d’ouverture minimale, la porte serait a nouve-

au directement verrouillée et un acces serait alors éventuellement impossible.

La valeur du champ de saisie « Temps de rebond de l'ouvre-porte » indique la durée d’attente de 'AMC aprés
une visite et la détection qu’une porte a été refermée, avant qu’il active a nouveau la surveillance d’intrusion
de la porte. Sur les portes lourdes, il peut arriver qu’un battant de porte amortisse légerement lors de l'arrivée
dans le cadre, de sorte que la porte soit brievement détectée comme fermée par la commande de porte, puis
a nouveau ouverte pendant une fraction de seconde, et enfin fermée de maniére permanente. Sans ce temps
de rebond, il pourrait éventuellement encore y avoir aprés une visite le message d’une ouverture de porte.

En mode opératoire, il est possible de choisir parmi les alternatives suivantes :

« Fonctionnement normal » (standard) : dans ce mode, la porte peut uniquement étre utilisée avec I'autorisa-
tion correspondante et un badge valide.

« Ouvert en permanence » : |'ouvre-porte est toujours actif, la LED verte du lecteur de badges est allumée en
permanence et chaque personne peut ouvrir cette porte sans badge.

« Ouverture permanente dans le modéle de temps, fonctionnement normal a I'extérieur » : la porte peut étre
ouverte sans badge lors des horaires de bureau normaux, mais apres cette période a définir librement, seules
les personnes autorisées peuvent avoir un acces.

« Ouverture permanente dans le modéle de temps, fonctionnement normal a I’extérieur aprés le premier
accés autorisé » : Apres la premiere ouverture autorisée, la porte reste ouverte. La porte passe a I'état « ouvert
en permanence » dans le modéle de temps choisi. Cela permet de garantir qu’au moins un employé autorisé
est présent.

« Fonctionnement normal dans le modéle de temps, bloqué a I'extérieur » : En-dehors du modéle de temps
attribué, cette porte ne peut pas étre utilisée, méme avec un badge autorisé. Dans le modele de temps, un
badge valide et l'autorisation correspondante sont nécessaires pour I'ouverture.
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Alarme

La section « Alarme » détermine les paramétres pour I'alarme de porte.

« Temps d’ouverture porte max. avant alarme » : temps d’attente du systéme jusqu’a ce que la porte soit
refermée, avant qu’'une alarme soit générée. Cette valeur est indiquée en dixiémes de secondes. Lorsque le
temps saisi est dépassé, le systeme génére un message de logbook avec le texte « Porte ouverte trop long-
temps ».

« Pré-alarme » : la valeur du champ doit étre inférieure a la valeur du champ précédent. Elle indique quand
un signal d’avertissement doit étre généré sur le lecteur. Ainsi, la personne peut encore fermer la porte avant
un message d’alarme. Si la porte est ouverte plus longtemps que cette valeur, le lecteur de badges monté sur
la porte génére un bip répété jusqu’a ce que la porte soit a nouveau fermée ou que le message d’alarme soit
généré.

« Temps de suppression de I'alarme » : I'indication est obligatoire pour les portes qui sont surveillées en per-
manence par un systéme de détection d’intrusion supplémentaire. Ici, il peut étre nécessaire d’indiquer a ce
systéme via un signal de sortie que la porte est ouverte de maniére autorisée. Ce signal est annulé apres que
la porte est a nouveau fermée, mais au plus tard aprés le temps correspondant a la valeur dans ce champ.

« Sup. ‘Porte ouverte trop longtemps’ » : vous commandez ici si le systéme doit générer un message d’intru-
sionou

non lorsque la porte a été ouverte sans badge.

« Supprimer ‘Forcer porte’ » : avec cette case a cocher, vous commandez le signal d’alarme sur place.

Le systéme ne génére pas de messages d’état de porte séparés. Linformation si la porte a été ouverte
ou non se trouve dans le message de logbook correspondant relatif a I'acces.

Entrées de logbook :

« Autorisé, acces » : la porte a été ouverte aprés un accés autorisé.

« Autorisé, pas d’accés » : la porte n’a pas été ouverte, alors qu’elle a été débloquée.

Modéles de temps

Dans cette section, les modeles de temps éventuellement souhaités pour le comportement général peuvent
étre sélectionnés :

Au total, quatre modeles de temps sont disponibles :

« Mod. temps sans serrure a moteur » : si la porte dispose d’une serrure a moteur, alors la sollicitation méca-
nique est réduite en activant la serrure a moteur uniquement avant et aprés le modele de temps saisi.

« Mod. temps sans code PIN » : |a saisie d’un code PIN sur le lecteur de badges est réduite aux temps en-de-
hors du modéle de temps saisi.

« Ouverture permanente » : 'ouvre-porte est toujours actif et la porte peut étre franchie sans badge (ce régla-
ge correspond au modele de temps « Ouvert en permanence »).

« Mod. temps pas d’alarme porte » : les alarmes de porte n'ont lieu qu'en-dehors du modéle de temps saisi.
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7.1.4.2 Lecteurs

Dans l'onglet « Lecteur », les lecteurs de badges appartenant a la porte sont définis.

Pour créer un nouveau lecteur, cliquez sur la touche Nouveau lecteur. Le systéme ajoute alors une nouvelle
ligne dans la liste d’apercu et vous donne la possibilité de saisir les paramétres appartenant au lecteur dans
les champs en-dessous.

Section « Lecteur »

Dans la section « Lecteur », vous indiquez le nom, la description, 'emplacement, le niveau de sécurité et le

workflow.

Niveau de sécurité

Pour le niveau de sécurité, il est possible de choisir parmi cing niveaux différents, allant de « trés faible » a

« trés élevé ». Ce lecteur peut uniquement étre saisi dans une autorisation ou pour une personne si I'utilisa-
teur dispose d’un niveau de sécurité égal ou supérieur au niveau de la station de dialogue. Les niveaux de sé-
curité vous permettent de faire en sorte que tous les utilisateurs AccessOne ne puissent pas autoriser I'acces a
des zones sensibles.

La case a cocher « Permis par le concédant » implique une activation supplémentaire par un utilisateur avec
l'autorisation correspondante.

Workflow
Vous pouvez ici créer des étapes de travail définies, qui doivent étre autorisées par un supérieur, par ex. I'attri-
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bution d’autorisations pour une zone précise.

Section « Paramétres »
Dans la section « Paramétres », vous saisissez les propriétés techniques du lecteur de badges.

Adresse du module

Le premier champ est un simple champ d’affichage et indique I'index de lecteur interne attribué par le syste-
me. Celui-ci est utilisé pour la compilation des autorisations et ne peut pas étre modifié.

Numéro de série du lecteur de badges

Le numéro de série du lecteur est nécessaire afin d’'effectuer I'adressage interne du bus du lecteur. Sur ces
lecteurs, I'adresse du bus ne peut pas étre réglée par commutateur DIP, mais est commandée via un logiciel
de configuration. LAccessOne assigne automatiquement I'adresse lorsque le numéro de série du lecteur a été
saisi. Par ex., si un lecteur configuré sur I'adresse 3 ne se signale pas, la commande de porte essaie d’identifier
ce lecteur a I'aide du numéro de série. En cas d’identification réussie, I'adresse correspondante lui est attri-
buée, ici : 3.

Adresse (saisie manuelle)

Chaque lecteur doit avoir une adresse de bus comprise entre 1 et 8.

En fonction du protocole du lecteur, une valeur chiffrée fixe est ajoutée a I'adresse de bus, comme dans
certains protocoles de lecteurs, les adresses de A a H sont attribuées. Cela s’effectue automatiquement,

car les conventions des différents protocoles de lecteur sont enregistrées dans la commande de porte.

Firmware

Champ de sélection pour la version du firmware. La version actuelle correspondante est affichée.

GID/DID

Sides lecteurs avec un ancien protocole V ou 9 sont raccordés a la commande de porte, outre I'adresse de bus
logique, un ID de groupe (GID) et un ID d’appareil (DID) doivent étre indiqués. Le GID est le chiffre des dizaines
et le DID le chiffre des unités. Les deux valeurs doivent &tre comprises entre 1 et 8. Exemple : la valeur « 12 »
décrit une adresse de lecteur avec GID 1 et DID 2.

Compteur d’utilisation

Le lecteur vérifie si le badge a atteint 'utilisation maximale pour cette journée.

Mode tunnel

Uniquement pertinent pour les lecteurs LEGIC avec bus DE. Les lecteurs de badges Deister peuvent, comme la
plupart des autres lecteurs, uniquement évaluer un Stamp pour les badges LEGIC. Si le badge dispose de plus
d’un segment et si tous les segments doivent étre évalués, I'intelligence du lecteur doit alors étre désacti-

vée et le mode tunnel utilisé. Les commandes données a la puce LEGIC pour la recherche et la lecture d'un
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segment sont transmises du lecteur au MasterController. Le firmware de 'AMC peut alors lire a la suite les
segments

qui sont activés dans les formats de lecteur de 'AccessOne.

Pour le bus DE et le bus Datasec, la communication vers le lecteur de badges peut également disposer d’un
cryptage AES.

Crypter

La connexion entre le MAC et le contrdleur est cryptée de maniere supplémentaire.

Date d’installation

Est automatiquement réglée avec le jour actuel lors de la création du lecteur, mais peut étre modifiée au
choix. La date d’installation sert a la documentation de l'installation.

Numéro de référence externe

Pour la désignation interne au client.

Options

Pour la désignation interne au client.

Groupe anti-passback (relatif au temps)

Empéche qu'un média d’accés soit cédé a une autre personne apres I'accés et que cette personne entre
également avec le méme média d’accés. Pour traiter de la méme maniére des portes se situant I'une a c6té de
l'autre, celles-ci peuvent étre réunies dans un groupe. Les lecteurs avec le méme groupe anti-passback sont
traités comme s’ils étaient montés I'un a c6té de I'autre et commandent le méme accés. Un média d’acces
qui a été utilisé sur un lecteur de ce groupe est bloqué au niveau de tous les autres lecteurs du méme groupe
pour une durée définie (la période est réglable dans les paramétres de porte). La valeur saisie est un nombre
entre 1 et 99.Jusqu’a 99 groupes de portes peuvent étre formés.

Position du lecteur

Dans I'AccessOne, une porte peut étre équipée de max. quatre lecteurs : deux pour I'entrée et deux pour la
sortie. Exemple : pour les entrées de véhicules, il peut étre pertinent de monter au-dessus du lecteur pour
voitures également un lecteur positionné plus haut pour les camions.

Le lecteur sait écrire

Le lecteur peut écrire des badges. Exemple : mise a jour de droits d’accés sur les appareils d’acces offline. Sur
certains lecteurs, le logiciel peut le reconnaitre automatiquement, sur d’autres il faut I'indiquer de maniére
explicite. Si aucune valeur nest saisie, la fonction d’écriture éventuellement disponible du lecteur n'est pas
utilisée.

Clavier disponible

Pour certains acces, la saisie d’'un code PIN pour activer le systeme de détection d’intrusion (EMA) ou comme
caractéristique biométrique supplémentaire est nécessaire. Comme sur certains lecteurs, le clavier doit étre
activé via un ordre de la commande de porte, il est ici possible de I'indiquer de maniére explicite. Dans la plu-
part des cas, la commande de porte reconnait automatiquement la présence d'un clavier.

Affichage disponible

Un affichage du lecteur est uniquement commandé lorsque la saisie correspondante est effectuée ici.

Avec retrait

Il est possible de saisir ici si le lecteur doit étre équipé d’un retrait motorisé.

Si la fente de retrait motorisé est équipée de LED, celles-ci doivent étre commandées a la place des LED du
lecteur. Dans ce cas, sélectionnez « Oui (avec LEDs) ». Lors de la sélection « Oui (avec LEDs) », les diodes lumi-
neuses du lecteur sont commandées.
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En cas de retrait motorisé, il est déterminé ici si le badge doit étre a nouveau rendu aprés la lecture ou dans

Contréle du retrait

quelles conditions il doit étre retiré.
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Cet onglet contient les paramétres qui concernent la commande d’expiration de la porte. En fonction de la

complexité du type de porte sélectionné, plus ou moins de paramétres sont affichés sur cette page. Par la

suite, nous prenons comme exemple |a porte standard avec un sens de passage. Pour les portes, qui doivent

étre franchies dans les deux sens, les parameétres sont disponibles pour le sens d’entrée et de sortie.

Options

Des options sont utilisées pour permettre des traitements spécifiques au client.
Pour chaque type de porte, la valeur 1 implique que le modéle de temps pour
l'autorisation peut étre ignoré sur cette porte. Une application pertinente pour
cela est par ex. le lecteur de sortie.

Exemple : une personne ne doit plus pouvoir entrer dans le batiment aprés 17 h
mais encore pouvoir le quitter. Aprés 17 h, le lecteur d’entrée refuse la personne
avec le message « Non autorisé, en dehors du modéle de temps ».

Le lecteur de sortie vérifie avec I'option 1 activée uniquement s'il existe une

autorisation pour ce lecteur et ignore le modele de temps.

Séparation

[l est déterminé ici, si la commande exige de refermer les portes aprés chaque

acceés autorisé avant d’accepter le prochain badge.

Taux de randomisation
en%

Lorsqu’un contrdle de sac doit étre effectué de maniere aléatoire, une valeur
comprise entre 0 et 100 % peut étre réglée ici. Le logiciel utilise un générateur
aléatoire.

Exemple : une valeur de 50 signifie qu’en cas de 100 passages, exactement

50 personnes sont refusées avec le message « Contrdle autorisé ». Un blocage
est alors effectué pour cette personne, et est a nouveau supprimé apres le
contréle par le personnel de sécurité. Le blocage implique qu’un accés est égale-

ment refusé a d’autres endroits.
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Temps de I'anti-passback

Indication du temps pendant lequel un badge est bloqué aprés une utilisation

réussie sur des lecteurs du méme groupe d’anti-passback (temps en secondes).

Controéle des zones

Le lieu (=zone) d’une personne est enregistré par I'AccessOne lors de chaque uti-
lisation du badge sur un lecteur. Ainsi, la commande de porte peut également
vérifier si la personne qui présente actuellement son badge contre le lecteur
est inscrite dans la méme zone que celle ou est positionné le lecteur. Si ce n’est
pas le cas, la personne est passée par une porte ouverte sans utiliser le badge
sur un lecteur, ou le badge a été volé. Si le contrdle des zones est activé, il est
uniquement possible de franchir une porte lorsque le lieu correspond au lieu
du lecteur de badges. La condition pour cela est une séparation claire des zones
d’acces et un contrdle d’entrée et de sortie permanent du systéme de controle

d’accés.

Accompagnateur requis

Les visiteurs ne peuvent pas rentrer dans certaines zones sans étre accompag-
nés. La commande de porte fonctionne ainsi : aprés la détection d’un badge
visiteur, elle attend pendant 10 secondes maximum un deuxiéme badge qui
doit étre un badge de personnel interne. Lorsque cela a lieu et que |a personne
accompagnatrice dispose de I'autorisation nécessaire a cette porte, la porte est
débloquée. Pendant temps d’attente, la LED verte du lecteur clignote pour sig-

naliser qu'une autorisation est présente, mais qu’un autre badge est attendu.

Visite de groupe

Lorsque plusieurs personnes sont nécessaires pour pouvoir entrer dans une
zone, cela peut étre réglé via ce paramétre. Si par ex. la valeur 3 est saisie, il faut
présenter au moins trois badges de personnes autorisées différentes a la suite

sur le lecteur avant que la porte ne soit débloquée.

Compteur d'utilisation

Dans I'AccessOne, il est possible de créer un badge avec une utilisation maxi-
male. Si la valeur du badge est réglée sur 1, celui-ci est comparable a un badge
d’entrée a usage unique. Chaque lecteur qui a réglé ce paramétre vérifie si l'uti-
lisation maximale du badge est supérieure a 0. Si oui, et si la personne dispose
de l'autorisation nécessaire, la porte est débloquée et décompte I'utilisation.
Lorsque le compteur est arrivé a 0, plus aucune porte sur laquelle ce paramétre
est également réglé ne s’ouvre. Si ce paramétre est réglé sur le lecteur de I'ent-
rée du batiment, cela implique que le visiteur peut entrer une seule fois dans le
batiment. A l'intérieur du batiment, le compteur n'est pas vérifié et le visiteur

n'y est pas limité.

Ignorer les erreurs de
codage

offline

Ce parameétre est uniquement pertinent sur un systéme de fermeture offline et
définit si un acces doit également étre autorisé lorsque le codage de l'autor-
isation d’acces pour les portes offline a pu étre effectué sans erreur. En temps
normal, la porte s’ouvre alors uniquement lorsque le propriétaire du badge a
présenté son badge devant le lecteur, de maniere a ce qu’il puisse étre codé

avec succes.

Toujours mettre a jour les
données offline

Pour éviter trop de procédures d’écriture, la commande de porte met uni-
quement a jour le badge lorsqu’au moins la moitié de la durée de validité est
écoulée. Cette mise a jour a cependant uniquement lieu sur les systémes de

fermeture offline.

Code PIN requis

Cette valeur détermine si un code PIN doit étre saisi pour I'accés. Cela implique

que le lecteur dispose d’un clavier.
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Sur cette page, les signaux d’entrée (Inputs) sont définis, c.-a-d. avec quelle entrée du circuit 10 correspondant

les contacts de retour du périphérique raccordé sont connectés.

Voici la signification des différents signaux d’entrée, en fonction du type de porte :

Module 10 de contact de

porte

Module IO auquel le contact de porte est connecté (Input).

N° du contact du contact de

la porte

Numéro du contact sur ce module.

Module IO d’interrupteur de

Module IO auquel le contact de demande de sortie (libération manuelle) est

porte connecté (Input).

Module IO de contact de Un signal supplémentaire qui indique si la porte est fermée, mais aussi si le
verrouillage verrou de fermeture est sorti.

Module 10 d’entrée d’inhi- Module 10 auquel le contact de blocage du passage est connecté.

bition

Module 10 de contact de

sabotage

Si ce signal est détecté, un message de sabotage est généré et le relais de

sabotage activé.

Visite de groupe

Lorsque plusieurs personnes sont nécessaires pour pouvoir entrer dans une
zone, cela peut étre réglé via ce paramétre. Si par ex. la valeur 3 est saisie, il
faut présenter au moins trois badges de personnes autorisées différentes a

la suite sur le lecteur avant que la porte ne soit débloquée.

Module 10 d’activation du

lecteur

Module IO auquel le contact de boucle/la barriere lumineuse est connec-
té(e).
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Module IO EMA est préte

pour 'armement

Module IO auquel le contact « Systéme d’alarme prét » est connecté.

Module 10 armer 'EMA

Module |0 auquel le contact « Systéme d’alarme armé » est connecté.

Module IO interrupteur a clé

alarme

Module IO auquel le contact (de clé) « Veuillez armer le systéme d’alarme »

est connecté.

Module 10 de contact de

poignée de porte

Se déclenche lorsque la poignée de porte d’une porte qui ne dispose pas de
lecteur de badges est activée de I'intérieur. Cela évite un message d’intru-

sion lors de I'ouverture a I'aide de la poignée.

Module 10 de contact de clé

Comme pour le contact de poignée de porte, un signal activé signifie que la

porte a été ouverte a l'aide d’une clé.
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Sur cette page, les signaux de sortie (Outputs) sont définis, c.-a-d. avec quelle sortie de relais du circuit 1O

correspondant les actionneurs du périphérique raccordé sont connectés.

Voici la signification des différents signaux de sortie :

Module IO d’ouverture de porte

Module IO auquel le relais d’'ouverture de porte est connecté (Output).

Module IO de suppression

d’alarme

Module I0 auquel le relais de suppression d’alarme est connecté (Out-

put).

Module IO de verrouillage du

moteur

Sur les portes auto-verrouillantes, outre 'ouvre-porte, le verrouillage du
moteur doit également étre commandé pour faire rentrer le péne. Ce
signal de sortie peut étre combiné a un modele de temps. Si la porte est

a I'état « Ouvert en permanence », ce signal est activé en permanence.

Module IO d’alarme de porte

Signal de sortie pour 'lEMA. Il est toujours activé lorsqu’une porte a été
ouverte sans autorisation ou qu’elle est ouverte trop longtemps. Lactiva-

tion de ce signal peut étre supprimée dans les parametres.

Module 10 de pré-alarme

Si un temps de pré-alarme est saisi pour une porte, ce signal est activé

apres l'ouverture de porte et une fois le temps écoulé.

Module 10 d’armement de 'EMA

Module 10 auquel le relais d’activation du systéme d’alarme est connec-
té (Output).

Module 10 du relais supplémen-
taire 1

Module 10 auquel le relais de fonction spéciale 1 est connecté (Output).

Module 10 du relais supplémen-
taire 2

Module 10 auquel le relais de fonction spéciale 2 est connecté (Output).

Instructions AccessOne

53



54

7.1.5 Afficher le statut de I'appareil

Faites un clic gauche sur I'entrée « DMS » de 'arborescence lorsque vous souhaitez voir I'apercu du statut
de tous les appareils. Le statut d’'un appareil individuel (online ou offline) est visible dans la vue détaillée de
I'appareil. Vous ne pouvez pas supprimer cette entrée, ni en créer une deuxiéme.

Un clic droit sur « DMS » géneére une autre possibilité de sélection. Ici, un nouveau MAC, un nouvel EMC ou
une nouvelle PS-Online (armoire a clé) peut étre créé(e).
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Pour chaque installation d’OSS Standard Offline, des données d’équipements doivent étre créées. Ici, les

7.2 Données des appareils offline (0SS-SO)

données de base pour les appareils offline tels que les cylindres électroniques et garnitures sont saisies. Ces
données permettent entre autres de déterminer quelle est |a taille de la mémoire pour les données offline
sur le média d’acces et combien de place doit étre réservée pour les événements et les saisies dans la liste de
blocage. Pour Mifare, les données d’équipements obtiennent la clé d’acces sur les segments offline du badge
et sur I'ID d’application, pour LEGIC, le Stamp est enregistré ici.

7.2.1 Données d’équipements

En régle générale, les données d’équipements sont pré-installées par CES, elles peuvent cependant également
étre saisies ou modifiées par I'utilisateur. Il existe un jeu de données par systeme. Pour créer une nouvelle
saisie, cliquez sur Nouveau dans la barre d’'outils.

Attribuez un nom et choisissez le type de données. Saisissez la version principale et secondaire (par ex. les
chiffres 1 et 0 pour la version 1.0). Le numéro de version est une caractéristique de différenciation obligatoire.
La section « Configuration événements » permet de régler quels événements doivent étre réécrits du cylindre
électronique au badge. Ces réglages valent pour tout le systeme, ils sont donc écrits de la méme facon pour
tous les médias d’acces sur I'appareil de mise a jour.

Pour un systeme LEGIC advant, saisissez le Stamp et la longueur du Stamp. Pour la saisie du Stamp, cliquez
sur la touche derriére le champ de saisie. Le Stamp ainsi que la clé sont habituellement indiqués au format
hexadécimal, c.-a-d. que les chiffres de 0 a 9 et les lettres de A a F sont autorisés. Au total, la valeur de clé pour
Mifare DESFire doit étre de 32 caractéres (Mifare Classic 12 caractéres).

Les clés d'acces sont enregistrées de maniere cryptée dans la base de données. Une fois saisie, cette
valeur nest plus jamais (!) affichée en texte clair pour des raisons de sécurité, seule une nouvelle valeur

peut étre indiquée.

Si vous modifiez la clé, cette modification est directement active. Cela peut signifier que plus aucun
A média d’accés ne pourra étre mis a jour a partir de ce moment.
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Cliquez sur SAUVEGARDER dans la barre d’outils lorsque les saisies sont complétes.

7.2.2 Cylindres électroniques (et garnitures)

Les composants offline sont créés dans cet onglet. Dans la barre d’outils, cliquez sur NOUVEAU et saisissez les
données pour le cylindre électronique.

Dans le champ « Description », indiquez 'emplacement d’installation exact. Les systemes offline sont
alimentés par batterie et capables, en tant que composants Standard Offline, de réécrire I'état de la
batterie sur le média d’acces, lorsque la batterie passe sous une valeur de tension définie. Pour le rem-

placement d’'une batterie faible, 'emplacement d’installation doit &tre connu.

Les cylindres électroniques et garnitures sont clairement différenciés via leur numéro. LAccessOne attribue
automatiquement le numéro lors de la création et de la sauvegarde d’un nouveau cylindre électronique (affi-
chage dans le champ « Index »).

Section « Propriétés »

Indiquez des informations supplémentaires sur I'appareil monté.

Type de cylindre

Sélection entre cylindre électronique, garniture et terminal mural. Les appareils peuvent nécessiter différentes
batteries.

Temps d’ouverture

Indique combien de temps un cylindre électronique reste enclenché en cas d’acces autorisé. Une valeur de
5-10 secondes est généralement suffisante (réglage standard : 5).

Temps d’ouverture prolongé

Pour des groupes de personnes spécifiques, le temps d’ouverture standard peut étre prolongé.

Zone offline

Le numéro de zone offline (ID d'emplacement) doit toujours étre indiqué avec Standard Offline. Un 0 n’est
pas autorisé ici. Via le numéro de zone, une installation peut étre divisée en plusieurs zones. Dans ce cas, le
cylindre électronique avec le numéro 1 existe plusieurs fois, soit une fois pour chaque zone. Cela signifie que
le numéro de cylindre électronique est uniquement univoque en association avec le numéro de zone. Lors du
passage d’une zone a une autre, I'appareil de mise a jour supprime les données de la zone précédente et les
remplace par celles de la zone actuelle. Grace a la répartition en plusieurs zones, le nombre d’appareils d’acces
offline d’'une installation peut, en théorie, &tre aussi grand que possible.
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Possibilités de sélection pour le modéle de temps. La fonction dépend du type d’appareil et du fabricant.

Modéle de temps

Intervalles 1 et 2

La fonction dépend du type d’appareil et du fabricant.

Paramétres

Les possibilités de réglage dépendent du type d’appareil et du fabricant.

Relais de lecteur

La fonction dépend du type d’appareil et du fabricant.

Cylindre de panique

Indication sur le type d’appareil.

Longueur

Indication sur la longueur intérieure et extérieure.

Numéro de série

Indication du numéro de série.

Etat de la batterie

Le champ « Etat de la batterie » affiche si un appareil offline a indiqué une batterie faible. Le champ Date de
I'état batterie indique quand ce message a été généré. Lorsque la batterie est remplacée, I'appareil offline
indique un message « Changement de batterie » lors du prochain enregistrement, qui revient dans le systéme
via le badge, et les données sont mises a jour en conséquence. Le rapport « Etat de la batterie du lecteur »
permet de générer a tout moment une liste des appareils dont |a batterie est faible.

Ensuite, transférez les données via la touche Transmettre.

7.2.3 Programmer les appareils offline

La programmation des données sur les appareils offline s’effectue directement depuis I'onglet. Pour cela, vous
avez besoin des

éléments suivants :

« RF-Stick

« System-Master

- RF-Stick Master

Procédure :

1. Insérez le RF-Stick dans I'ordinateur.

2. Cliquez sur TRANSMETTRE.

3. Lancez la licence A dans I'AccessOne (procédure unique sur le premier appareil programmé).

4. Maintenez le RF-Stick-Master devant I'appareil.
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7.2.4 Autorisations

Rassemblez plusieurs portes dans un groupe de portes.

g Lorsque vous attribuez une nouvelle autorisation a un cylindre électronique, vous devez également

transférer ces données a l'appareil offline.

Les autorisations doivent étre effectuées de maniére a ce qu’elles rassemblent uniquement des piéces
de méme niveau de sécurité. Lorsqu’une piéce ou un couloir dispose de plusieurs acces, les cylindres
électroniques correspondants doivent étre rassemblés dans une autorisation. Via les profils d’autorisa-

tion, vous rassemblez alors les groupes de portes selon le profil d’utilisateur.
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7.2.5 Import de données

Permet I'import d’une liste de portes *.csv. Sélectionnez la zone offline et cliquez sur Lire dans. Sélectionnez la
liste de portes correspondante du répertoire.

@ En régle générale, |a liste de portes est créée par CES lors de la mise en place de I'installation. La liste

peut également étre éditée par le client.

Le fichier lu peut désormais étre vérifié a nouveau dans I'affichage de liste dans le champ « Cylindre ». Appuy-
ez sur la touche Importer pour importer la liste dans la base de données. La configuration s’effectue dans le
champ de texte sous le champ.
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7.2.6 Modeéles de temps

0SS Standard Offline utilise un autre format pour les modéles de temps et n'est pas aussi flexible que
I'AccessOne pour les composants online. Pour cette raison, les modeles de temps online ne peuvent
pas étre utilisés en continu et il existe un onglet propre pour les modéles de temps OSS Standard Off-

line.

Un modéle de temps dans OSS Standard Offline se compose de max. quatre intervalles. Pour chaque groupe
d’intervalles, il est possible de sélectionner les jours auquel il est valide. Si aucun modele de temps n’est saisi
pour l'autorisation d’'une personne, celle-ci est valide toute la journée.

Dans I'exemple, I'accés est autorisé du lundi au vendredi de 7h00 a 20h00 et le samedi de 7h00 a 14h00. Le
dimanche et les jours fériés, I'acces est impossible.
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8 Configuration des autorisations

Groupe cible de ce chapitre :

+ Personnel formé aux produits

8.1 Autorisations

Mettez d’abord en place des groupes d’autorisation pour les appareils online et offline. Déterminez ensuite
via Modéles de jour et de temps d’autres restrictions ou fonctions de portes (par ex. fonctions d’ouverture a
des périodes précises de la journée) en prenant en compte les jours spéciaux et fériés.

8.1.1 Apercu des autorisations

La sélection de dialogue « Autorisations » ouvre plusieurs onglets dans la fenétre de dialogue.

Dans I'onglet « Autorisations », plusieurs lecteurs peuvent étre rassemblés dans un groupe. Les lecteurs sont
sélectionnés dans la liste des lecteurs non assignés (liste de droite) et assignés au groupe actuel via la touche
« << »,

Les groupes d’autorisation se composent d’autorisations rassemblées. Les autorisations créées dans
le coté droit de la fenétre (non assignées) peuvent étre des autorisations uniques ou des autorisations

de groupe.
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8.1.2 Généralités sur les modéles de temps et de jour

Les modeéles de temps sont utilisés a différents endroits de I'AccessOne.

« Pour restreindre I'accés : ici, un modéle de temps peut étre enregistré de maniére individuelle, comme
modele de temps pour un employé. Si aucun modéle de temps propre n’est indiqué pour une autorisation, le
modele de temps individuel s’applique toujours.

+ Les modeles de temps sont utilisés sur les portes, par ex. pour déterminer une fonction d’ouverture perma-
nente a des périodes précises de la journée.

Dans I'AccessOne, un modéle de temps peut correspondre a un plan hebdomadaire et se compose de modéles
de jour individuels pour chaque jour de la semaine ou de modeles de jour supplémentaires pour les jours
spéciaux ou fériés.

@ Chaque modéle de jour peut contenir trois intervalles et détermine les horaires d’accés pour un jour

précis.

Lors de la définition des plans, nous recommandons la procédure suivante :
1. Créer des modeles de jour.
2.Rassembler les jours spéciaux et fériés dans des groupes.

3. Créer des modeles de temps pour les portes.

8.1.3 Modéles de jour

Dans la barre d'outils, cliquez sur NOUVEAU. Attribuez un nom a votre modéle de jour, en option vous pouvez
y ajouter une description.

Pour les « intervalles de temps », indiquez au moins 1. Vous devez les définir avec un temps « de »/« a ».
Ensuite, cliquez sur SAUVEGARDER.

CONSEIL Créez également le modéle de temps « Pas d’acces ». Le modele de temps est par ex. adapté aux
employés qui sont uniquement autorisés certains jours et pas d’autres. Cela permet également de prendre en
compte facilement les jours fériés.
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8.1.4 Jours spéciaux et fériés

Cliquez sur NOUVEAU et saisissez une « désignation » pour votre jour spécial. Les catégories servent a ras-
sembler les jours spéciaux dans des groupes et ainsi a déterminer un modele de jour pour un tel groupe.

CONSEIL Rassemblez les jours fériés nationaux dans une catégorie. Pour ces jours, le modéle de jour « Pas

d’acces » sapplique alors (alternative : pas d’entrée dans cette catégorie correspond a un modéle de jour
avec un intervalle de 0h00 a 0h00). En répartissant les jours fériés dans les catégories correspondantes, il est
possible de prendre en compte pour les modeles de temps les jours fériés de la région concernée et d’ignorer

les autres.

Vous pouvez sélectionner plus bas la procédure de calcul :

La plupart des jours de commémoration et fériés de I'année liturgique dépendent de la date du dimanche de

Paques :

Mercredi des Cendres = 46 jours avant Paques
Dimanche des Rameaux = 7 jours avant Paques
Jeudi saint = 3 jours avant Paques

Vendredi saint = 2 jours avant Paques

Lundi de Paques = 1 jour aprés Paques
Ascension = 39 jours apres Paques (le 40¢ jour)

Pentecote = 49 jours aprés Paques (le 50¢ jour)

Dans I'Eglise catholique, les jours suivants s'appliquent également :

Féte-Dieu = 60 jour aprés Paques

Féte du Sacré-Coeur = 68 jours apres Paques

La commande de porte calcule automatiquement la date du dimanche de Paques et peut donc déterminer

les jours fériés dépendant de Paques lorsqu’ils sont créés dans le systeme. Pour les jours qui sont calculés en

fonction de Paques, le nombre de jours qui doivent étre ajoutés a la date calculée est saisi dans le champ de
date.
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Dans I'exemple, le lundi de Paques (= 1 jour apres Paques) est défini comme suit :

Sile jour férié se situe avant Paques, une valeur négative peut aussi étre indiquée. Exemple : pour le Vendredi
saint (2 jours avant Paques), la saisie est « -2 ».
« Date fixe
Les jours spéciaux, qui doivent étre créés a nouveau chaque année, ou les événements ponctuels tels que les
fétes d’entreprises sont créés avec une date fixe. Ils sont alors valides une seule fois.
 Répéter annuellement
Il existe des dates qui se répétent annuellement comme jour spécial ou férié : par ex. le 1°" mai ou le 24 dé-
cembre. Pour cela, choisissez une date du calendrier. Lannée est ignorée lors de la vérification.
« Priorité/Catégorie
La priorité d'un jour spécial détermine sa pertinence. Un jour férié normal a la priorité 1, c.-a-d. que s’il tom-
be sur un jour ouvré, ce n'est pas le modéle de jour de ce jour ouvré qui s'applique mais le modéle de jour du
jour spécial.
Exemple 1 : le réveillon de Noél est assigné a la catégorie 8 et pour tous les jours spéciaux de la catégorie 8,
un modele de demi-jour de travail (7h00 - 12h00) est saisi dans votre modéle de temps. Lorsque le réveillon
de Noél tombe sur un lundi, il est possible d’entrer dans les zones sécurisées de 7h00 a 12h00. Si le réveillon
de Noél tombe sur un samedi ou un dimanche, aucun acces ne doit étre autorisé. Dans ce cas, la priorité

pour le réveillon de Noél doit étre placée sur 1, car le samedi et le dimanche ont une priorité plus élevée.

Exemple 2 : pour I'inventaire du week-end, I'accés doit étre autorisé a certains employés. Pour ce jour spé-
cial, une priorité 2 ou 3 doit étre définie, afin que le modéle de jour normal du samedi ou du dimanche soit

écrasé.
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Le tableau suivant offre un apercu des jours fériés en Allemagne :

Jour férié

Champ d’application

Nouvel An National
Epiphanie Bade-Wurtemberg, Baviére, Saxe-Anhalt
Vendredi saint National
Dimanche de Paques National
Lundi de Paques National
Féte du travail/1¢ mai National
Ascension National
Dimanche de Pentecéte National
Lundi de Pentecéte National

Féte-Dieu Bade-Wurtemberg, Baviere, Hesse, Rhénanie du Nord-West-
phalie, Rhénanie-Palatinat, Sarre
Assomption Baviere (dans les zones catholiques), Sarre

Jour de I'Unité allemande

National

Féte de la Réformation

Brandebourg, Mecklembourg-Poméranie-Occidentale, Saxe,
Saxe-Anhalt, Thuringe

Toussaint

Bade-Wurtemberg, Baviére, Rhénanie du Nord-Westphalie,

Rhénanie-Palatinat, Sarre

Jour de pénitence et de priéres Saxe
1* jour de Noél National
2¢jour de Noél National

Il est recommandé de sélectionner les catégories de jours spéciaux de maniéere a ce que les jours fériés qui

sont valides

dans la méme région soient aussi dans la méme catégorie.

Jours fériés nationaux Catégorie 1
Epiphanie Catégorie 2
Féte-Dieu Catégorie 3
Assomption Catégorie 4
Féte de la Réformation Catégorie 5
Toussaint Catégorie 6
Jour de pénitence et de priéres Catégorie 7
Autres jours spéciaux catégorie 8 Catégorie 8
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8.1.5 Modeéles de temps

Si aucun jour spécial n’est enregistré dans le systéme, aucun acces n'est autorisé a cette date. Cliquez sur
NOUVEAU et effectuez les saisies correspondantes. Sauvegardez le modéle de temps. Changez de page sans
sauvegarder, dans ce cas, I'AccessOne le fait automatiquement.

Le champ de saisie « Description » sert a I'assignation interne a I'entreprise.

Lindication dans le champ « Index » décrit un numéro de contréle continu, qui indique I'ordre de création des
modeles de temps.
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Dans cet exemple, le méme modeéle de jour s'applique du lundi au vendredi. Les jours fériés de catégorie 1
sont ignorés dans ce modéle de temps, c.-a-d. que le modele du jour de la semaine sur lequel tombe ce jour
férié s'applique. Il existe un modéle de jour correspondant pour les jours spéciaux de catégorie 2. Pour tous les
autres jours spéciaux de catégorie 3 a 8, aucun modele de jour n'est saisi et 'accés est donc interdit.

Pour pouvoir ignorer un jour spécial, c’est-a-dire appliquer le modéle de jour normal du jour ouvré correspon-
dant, un modele de jour spécial doit étre créé, s'il n’est pas créé automatiquement lors de I'installation (par

ex. « Ignorer les jours spéciaux »).
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8.1.6 Masques d’accés

Le dialogue « Masques d’accés » permet de créer des autorisations d’accés sur un groupe d’ascenseurs créé au
préalable. Pour cela, créez un masque d’acces vide a I'aide de NOUVEAU. Saisissez le nom et la description et
choisissez un groupe d’ascenseurs pour afficher les étages de ce groupe. Ensuite, définissez le type de masque
(« Utilisateur » ou « Urgence »). Pour autoriser les acces aux étages, passez ou glissez les portes « Début » et

« Cible » de « Non » a « Oui ». Sauvegardez les saisies.
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Dans le dialogue « Profils d’autorisation », I'utilisateur a la possibilité de créer un profil d’autorisation depuis

8.2 Profils d’autorisation

plusieurs groupes d’autorisation. Il existe ici la possibilité de relier des autorisations pour les appareils online
et offline et de les rassembler dans un profil.

8.2.1 Apercu des autorisations online

Dans I'onglet « Online », des groupes d’autorisation peuvent étre rassemblés dans un profil d'autorisation. Les
groupes sont sélectionnés dans la liste des groupes non assignés (liste a droite) et assignés au profil actuel
(liste a gauche) via la touche « << ».
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8.2.2 Apercu des autorisations offline

Longlet « OSS » permet également de rassembler les appareils offline dans le profil sélectionné. Dans la liste
du coté droit (groupes et appareils non assignés), vous avez la possibilité d’assigner aussi bien un groupe
d’autorisation qu’un appareil offline individuel au profil actuel via la touche « << ».

La condition pour I'intégration des appareils offline est la mise en place des appareils offline (voir
« 7.2 Données des appareils offline (0SS-SO) » page 55).
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9 Création de données personnelles

Groupe cible de ce chapitre :

» Personnel formé aux produits

Le dialogue « Données personnelles » vous offre la possibilité d’attribuer des autorisations et d’enregistrer
toutes les données nécessaires relatives a une personne. Assignez directement les autorisations des appareils
online et offline configurées au préalable aux personnes.

9.1 Données personnelles

9.1.1 Apercu des données personnelles

Dans le premier onglet, toutes les données essentielles relatives a la personne sont affichées et il existe la
possibilité de supprimer un blocage ou, pour les personnes qui ont oublié leur badge, d’attribuer un nouveau
badge (touche Changer de badge). Le badge actif jusqu’ici est alors désactivé.

Cet apercu est adapté a I'enregistrement rapide de propriétés assignées a une personne (par ex. pour
la protection de I'objet).

Section « Lieu »

La section « Lieu » affiche « Lieu actuel », « Derniére visite » et « Zone de parking ».

Lieu actuel

Lorsqu’une personne avec badge autorisé franchit une porte sécurisée par AccessOne, le lieu est enregistré.
Les zones limitrophes de chaque porte sont définies. La zone pénétrée au moment de I'enregistrement s’affi-
cheici.

Derniére visite

Chaque jour a minuit, le logbook du jour actuel est lu et |a derniére visite est saisie dans le jeu de données de
la personne. Cette information est affichée sous « Derniére visite ». Il peut arriver qu’une visite date de plusie-

urs semaines. Dans ce cas, le lieu actuel est inconnu. La date de la derniére visite enregistrée pour la personne
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reste cependant maintenue.

Cette date peut également étre utilisée dans I'AccessOne pour bloquer automatiquement des person-
nes qui étaient absentes pendant une période réglable. Ceci s’effectue via le type de blocage « Période

d’absence » (voir « 9.1.7 Blocages » page 81).

Badges

La liste est un apercu des médias d’accés qui sont assignés a une personne. Le statut correspondant et la vali-
dité sont sauvegardés. La touche « Changer de badge » vous permet de changer le média d’acces appartenant
a la personne. Si la personne a perdu son badge, un badge de rechange doit étre activé.

Blocages
Affiche si un blocage est saisi pour cette personne. Les blocages peuvent s’appliquer a 'avenir et sont actifs
uniquement a un moment ultérieur. Les blocages actifs actuellement sont marqués en orange.
Les blocages peuvent également &tre marqués et supprimés dans ce dialogue. Si un badge perdu est retrouvé,
le blocage correspondant peut étre supprimé ici. Pour cela, sélectionnez simplement le blocage actif et cliquez
sur la touche Supprimer.
Logbook
Cliquez sur la touche Actualiser pour afficher les messages du logbook des deux derniers jours relatifs a la
personne. Vous pouvez régler la valeur entre 2 et 7 jours.
Exemple : une personne n'a plus acces et elle informe la sécurité du batiment. Le service de sécurité peut
alors regarder a quelle porte la personne a été refusée et si des modifications des données relatives a la per-
sonne ont été effectuées, par ex. si une autorisation a été retirée ou si un modele de temps a été modifié.
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9.1.2 Données de base

Pour créer des nouvelles données personnelles, cliquez sur le bouton NOUVEAU. Longlet « Données de base »
s'ouvre automatiquement. Si vous souhaitez quitter cet onglet, vous devez remplir les deux champs obligatoi-
res marqués en rouge « Nom » et « Classe de personnel ».
Données personnelles
Dans cette section, il existe des champs obligatoires qui doivent étre remplis pour chaque personne (« Nom »
et « Classe de personnel »). lCAccessOne distingue principalement entre Personnel propre, Personnel extérieur
et Visiteurs. D’autres classes de personnel peuvent étre créées dans la base de données par I'administrateur,
mais doivent cependant étre assignées aux trois classes de base prédéfinies (Personnel propre, Personnel
extérieur, Visiteurs). Lutilisateur peut diviser le personnel extérieur par ex. en « Entreprises extérieures avec
mission intérimaire » ou « Entreprises extérieures ». Certains blocages sont activés en fonction de la classe
de personnel. Il est ainsi possible de définir qu’un blocage pour trop longue absence soit activé seulement
apres six semaines pour le personnel propre et apres deux semaines pour le personnel extérieur. La classe de
personnel est également évaluée aux points d’accés.

Exemple : pour les contrdles de sac, le réglage peut s'effectuer de maniere a ce que les visiteurs soient tou-

jours controlés alors que le personnel propre n’est contr6lé que de maniére aléatoire réglable.

Le numéro de matricule est un critére d’ordre externe, qui provient habituellement d’un systeme de gestion
du personnel externe (par ex. SAP). Il sert a I'assignation des personnes depuis le systeme de contréle d’acces
avec les données des ressources humaines. Le numéro de matricule est également autorisé comme critére de
recherche.

Le dialogue « Données d’entreprise » vous permet de définir I'entreprise et le département. Pour les entrepri-
ses, il est défini s’il s'agit d’une entreprise propre ou d’une entreprise extérieure. Dans le champ de saisie « En-
treprise », seules les entreprises propres peuvent étre sélectionnées. Dans le champ « Entreprise 2 », seules les
entreprises extérieures peuvent étre sélectionnées. Les départements sont d’abord définis dans les données
d’entreprise et peuvent uniquement étre sélectionnés ici. Dans 'ordre de saisie, il faut donc créer d’abord les

entreprises, puis les personnes.

Adresse
Saisissez ici toutes les données d’adresse pertinentes pour la personne.

Données de contact
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Saisissez ici toutes les données de contact pertinentes pour la personne.

Superviseur

Pour les employés d’entreprises extérieures, un superviseur peut étre indiqué. Il faut absolument que ce soit
une personne du personnel propre. Le superviseur est I'interlocuteur responsable des personnes qu’il supervi-
se.

Codes PIN

Trois codes PIN sont gérés dans I'AccessOne. Un PIN est le code numérique personnel pour le contréle d’acces.
Il existe des portes qui peuvent uniquement étre franchies apres saisie du code PIN. La longueur minimale du
PIN est réglable via un paramétre de systéme (standard 4 chiffres, maximum 6 chiffres).

Le PIN peut présenter une validité limitée et également étre bloqué. Lorsque le mauvais code PIN a été saisi
trois fois, ce code PIN est automatiquement bloqué et doit étre modifié dans le systeme.

Pour I'activation et la désactivation du systéme de détection d’intrusion (EMA), deux autres codes PIN sont
gérés dans le systéeme. Le PIN peut étre identique pour I'activation et |la désactivation, il doit cependant étre
différent du PIN pour le contrdle d’accés.

Il s’agit d’une exigence de la norme VDS*1 d’avoir deux codes PIN différents. Ces codes PIN n'ont pas
de validité temporelle limitée. Pour une porte, il peut étre choisi dans I'autorisation de la personne, si
celle-ci peut activer, désactiver ou les deux. Une saisie du code PIN est uniquement possible si cette

autorisation existe.

Tous les codes PIN doivent étre saisis de maniére cachée. Le code PIN de quatre a six chiffres doit étre saisi
deux fois et se composer d’au moins trois chiffres différents. La saisie est effectuée par le propriétaire du
badge correspondant via un clavier numérique séparé.
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9.1.3 Autres données de base

Saisissez toutes les données que vous souhaitez enregistrer sur la personne.

Carte d’identité/passeport

A cet endroit, vous avez la possibilité de saisir le numéro de la carte d’identité ou du passeport et sa durée de
validité. Cette saisie n’a lieu qu’a des fins de documentation.

Acces

Le début et la fin de I'activité (par ex. pour des contrats a durée limitée) sont saisis ici, pour configurer des
blocages automatiques correspondants. Ces données sont par ex. utilisées pour le personnel propre, pour dé-
terminer la date de début pour les nouveaux ou la date de fin en cas de résiliation. Avant le début de I'activité
et lorsque la date de fin est atteinte, un blocage correspondant est activé. Il est ainsi possible de créer des per-
sonnes dans le systeme avant qu’elles ne commencent leur premier jour de travail. Cela s’effectue en partie
de maniere automatique via I'interface du systéme de gestion des données personnelles du département des
ressources humaines. Lorsque la date de résiliation est atteinte, le badge est automatiquement bloqué.

Données de systéme externe

Il est possible de sélectionner ici un blocage d’'importation, c.-a-d. que le systeme ne récupére pas des com-
paraisons de données quotidiennes de sources SAP externes. Lorsque des données ont été modifiées dans
I'AccessOne, elles ne doivent pas pouvoir étre écrasées a nouveau.

Instruction

Lorsqu’il existe dans I'entreprise une obligation d’instructions contraignantes pour les nouveaux employés,
vous pouvez saisir a cet endroit la date de la premiére et de la deuxieme instruction, ainsi que la date de la
prochaine instruction.

Permis de séjour et de travail

Un permis de séjour et de travail valide est une condition légale pour I'emploi. Pour les personnes disposant
d’un permis de séjour et/ou de travail limité, le systeme vérifie le respect de ce point, lorsque les données cor-
respondantes ont été saisies ici. La saisie est dans I'intérét du client, qui peut étre sanctionné si des personnes
travaillent sur son installation sans ce permis.
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Immigration

Cette saisie sert uniquement a des fins de documentation et est optionnelle.

Divers

La « Catégorie de vente » est utilisée pour activer un badge pour l'utilisation a des distributeurs de vente. La
condition est que les badges soient codés avec 'AccessOne.

9.1.4 Badges (médias d’accés)

Cet onglet vous permet de créer, remplacer, assigner ou imprimer des badges. Dans I'apercu sous forme de
tableau, vous voyez tous les badges définis pour cette personne.

@ Une personne peut avoir plusieurs badges. Ceci est notamment nécessaire lors de I'utilisation

de plusieurs technologies de badge.

Pour créer un nouveau badge, sélectionnez une personne, cliquez sur le bouton MODIFIER dans la barre de
menu supérieure et cliquez sur la touche Nouveau badge.

Un badge est supprimé en le sélectionnant dans la liste puis en cliquant sur Supprimer le badge.

ATTENTION : il n'existe pas de question de sécurité avant la suppression définitive ! Si la touche a été
A pressée par erreur, cliquer sur le bouton ANNULER dans la barre d'outils. Les modifications de I'onglet

actuel sont alors rejetées.

Badge sélectionné

Ici, toutes les données relatives au badge peuvent étre saisies ou modifiées. Le numéro de badge sert unique-
ment de critére de classement. En temps normal, il n’a rien a voir avec le numéro codé dans le badge, mais
peut cependant étre identique au numéro codé dans le badge.

Lindication de la version contient un caractére et va de 0 a 9 ou A a Z. Si un badge est défectueux, un badge
identique avec le méme numéro de badge et de code peut a nouveau étre produit, mais le numéro de version
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est alors augmenté d’un caractére et sauvegardé avec le numéro codé dans le badge. Ainsi, seul le badge avec
le numéro de version actuel est valide. Ce numéro est vérifié a la porte. S'il ne correspond pas, un message est
généré et I'acces est refusé.

Valide de/a

Les badges peuvent avoir une validité limitée. Cette période de validité est vérifiée par le systéme. En dehors
de cette validité, le badge est refusé. Si aucune valeur n’est réglée, cela implique une validité illimitée.

Statut

Seuls les badges actifs sont chargés aux commandes de portes. Un badge inactif ne fonctionnerait donc pas.
Le systéme indique alors : « Badge inconnu ». Pour un badge qui doit aussi étre valide, sélectionnez ici I'entrée
« Actif ».

Mise en page arriére/avant

Le dialogue « Concepteur de badges » décrit la méthode d’'impression des badges. Vous y avez la possibilité
de sélectionner différentes mises en page, qui ont été définies au préalable. Lorsque vous créez un nouveau
badge, vous définissez ici quelle mise en page doit étre utilisée. Les mises en page peuvent étre déterminées
séparément pour chaque badge.

Un pré-réglage de la mise en page peut avoir lieu via la classe de personnel de la personne, lorsque
I'administrateur enregistre les mises en page correspondantes dans la classe de personnel (voir « 9.1.2

Données de base » page 73).

Données de code disponibles

Lorsque le badge a été créé, les informations correspondantes du badge doivent étre enregistrées. Au cas

ou des badges précodés sont utilisés, I'enregistrement s’effectue via la touche Assigner le badge. Il est alors
demandé de présenter un badge sur le lecteur de dialogue, ce qui permet de consulter les informations du
badge et de les enregistrer en tant que jeu de données. Laffichage passe en vert « Données de code disponib-
les ».

Lorsque les badges sont codés par 'AccessOne, la touche Assigner le numéro de code est active. Dans ce cas,
une disposition correspondant au format de badge du client est utilisée et un numéro de code libre unique est
déterminé. Celui-ci est attribué au badge. La touche Codage du badge UHF permet de programmer le badge
via le lecteur de dialogue. Il est également possible de coder et d'imprimer en une seule étape de travail via la
touche Imprimer/coder le badge. La condition pour cela est qu’une unité de codage soit installée dans I'impri-
mante.

Imprimer le badge des deux c6tés
Affiche le badge avec la mise en page préparée dans un apercu d’'impression. Apres la confirmation, le badge
estimprimé, et, selon la capacité de I'imprimante, il est également codé lors de la méme étape de travail.
+ « Derniére impression » indique la date et I'heure de la derniere impression de ce badge.
» « Nombre imprimé » indique le nombre de badges imprimés de la personne sélectionnée.
+ «Raison de la création » offre la possibilité de sélectionner une raison pour la (nouvelle) création.
+ « Date de retour » détermine le jour ol le badge doit étre rendu. Une fois cette date écoulée, le badge est
bloqué.
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9.1.5 Autorisations

Dans ce menu, des modéles de temps définis sont assignés a la personne. Ceux-ci doivent étre créés dans le
dialogue « Autorisations » (voir « 9.1.5 Autorisations » page 78).

Toutes les informations pertinentes pour les autorisations d’accés sont résumées ici :

Modéles de temps

Un modele de temps standard peut étre déterminé pour chaque personne. Celui-ci s’applique alors lorsqu’il
n‘existe pas de modele de temps propre pour une autorisation. Vous pouvez ainsi par ex. déterminer qu’une
personne doit avoir accés de 9h00 a 17h00 chaque jour en temps normal, mais qu’elle peut encore utiliser le
parking souterrain une fois cette période écoulée. Il est également possible de limiter davantage I'acces a des
zones précises.

@ Si aucun modeéle de temps n’est indiqué, alors I'accés n'est pas limité dans le temps.

En outre, il est possible d'indiquer un modele de temps temporaire, qui écrase le modeéle de temps standard
pour une période définie. Le modéle de temps peut présenter une période plus petite (par ex. en cas de ché-
mage partiel) ou plus grande (par ex. en cas de travail le week-end).

En-dessous se trouvent les deux listes avec les profils et autorisations sélectionnés pour la personne.
Profils
Un profil comprend un groupe d’autorisations. Il est possible de rassembler plusieurs autorisations dans un
profil. Les profils permettent de rassembler les autorisations selon la fonction de la personne. Il est ainsi par
ex. possible de créer un profil pour le personnel de nettoyage et un pour les techniciens. Cette procédure faci-
lite la sélection des autorisations dont a besoin 'employé correspondant pour effectuer ses taches.

Exemple : les entrées de batiments sont rassemblées dans une autorisation et un profil pour les entrées de

batiment contient alors les autorisations par batiment.
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Les modifications des autorisations qui sont comprises dans les profils s’appliquent alors directement
aux profils. LAccessOne transfére les profils immédiatement aux commandes de porte, de sorte que la
modification d’une autorisation ou d’un profil s'applique a toutes les personnes auxquelles ce profil a

été attribué, sans devoir transférer des jeux de données supplémentaires.

Une validité limitée et un modele de temps peuvent étre indiqués pour chaque profil. Si aucun modele de
temps n’est indiqué, le modéle de temps enregistré pour la personne s’applique. Si aucune validité n'est saisie,
ce profil est valide de maniére illimitée. Si une date de début est disponible, mais pas de date de fin, le profil
s’applique de maniére illimitée a partir de |la date de début. Une date de fin saisie arréte la validité.

Pour supprimer un profil de la liste, sélectionnez-le puis appuyez sur la touche Supprimer a c6té de la liste
de sélection. Pour créer un nouveau profil, ouvrez une case de sélection en cliquant sur la touche Ajouter. Le
profil souhaité peut alors y étre sélectionné. Une sélection multiple est possible en cliquant avec la touche
CTRL appuyée.

Autorisations

Les autorisations rassemblent les lecteurs dans un groupe correspondant. Voir pour cela également le
dialogue « Autorisations » (voir « 9.1.5 Autorisations » page 78). Pour les autorisations, les mémes régles
s’appliquent que pour les profils.

Autorisation sélectionnée

Si un(e) ou plusieurs autorisations ou profils sont sélectionné(e)s par clic, les détails sont affichés dans ces
champs et peuvent y étre modifiés. En cliquant sur la touche

Appliquer les changements, les champs modifiés sont alors appliqués dans I'autorisation ou le profil.

g Pour appliquer la modification, il faut appuyer sur la touche Appliquer les changements, sans quoi les

modifications ne seront pas sauvegardées.

Il est possible d’attribuer jusqu’a 64 autorisations et/ou profils a une personne (par ex. 10 profils et 22 autor-
isations). Si les mémes autorisations s'appliquent toujours a de nombreuses personnes, nous recommandons
de rassembler ces autorisations dans un propre profil d’autorisation.

Lorsqu’une autorisation est attribuée a une personne et qu’elle est déja comprise dans un profil
d’autorisation attribué a la personne, cette autorisation redondante est supprimée dans le cadre des

processus de maintenance automatisés lors du changement de jour.
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9.1.6 Prendre une photo

Dans I'onglet « Prendre une photo », vous pouvez attribuer une photo a une personne, en important cette
photo ou en prenant directement une photo.

Sivous souhaitez importer une photo pour la personne, sélectionnez |a personne dans la fenétre de sélection
a gauche et cliquez sur le bouton MODIFIER dans la barre d’outils en haut. Appuyez alors sur la touche Im-
porter une image.

Vous pouvez sélectionner des fichiers au format *.bmp, *.png ou *.jpg. Pour prendre une photo, une caméra
doit étre raccordée a votre ordinateur fixe/portable.

Dans le menu déroulant « Caméra », sélectionnez I'appareil correspondant. Une autre résolution et d’autres
réglages de la caméra peuvent étre paramétrés en fonction du type d’appareil raccordé.

Avec la touche Démarrer la caméra, prenez une photo de la personne.

Une fois la section d'image adaptée choisie (cadre vert), celle-ci s’affiche via la touche Sauvegarder

I'image dans I'apercu en haut a droite.

n Lors du passage a un autre onglet sans sauvegarder, le cliché n’est plus disponible pour un traitement

ultérieur.
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9.1.7 Blocages

Cet onglet vous permet de bloquer des personnes, par ex. lorsqu’un employé a perdu son badge.
Pour cela, faites un double clic sur la personne que vous souhaitez bloquer dans la fenétre de sélection a
gauche pour accéder au mode de traitement. La touche Nouveau blocage est alors activée et vous pouvez
attribuer un blocage a la personne.
Dans la section « Blocage sélectionné », vous pouvez effectuer des réglages supplémentaires.
Si le blocage doit étre limité dans le temps, par ex. avant un « début d’activité », sélectionnez une date « Vali-
de de/a ».
Indiquez des informations sur le blocage dans le champ de saisie « Commentaire ». Le bouton SAUVEGARDER
de la barre d’outils vous permet de sauvegarder le blocage. Vous pouvez supprimer un blocage en le sélection-
nant dans la liste et en appuyant sur la touche Supprimer le blocage.
LAccessOne fait la différence entre blocage automatique et manuel. Sur demande, d’autres blocages peuvent
étre prédéfinis dans le systeme.
Exemple : blocage avant le début d’activité et apres la fin d’activité
Ce blocage peut également étre réglé manuellement et s'applique directement ! Dans ce cas, il faut veiller
a ce que le systéeme mette a jour le blocage lors des heures de nuit a l'aide des données saisies pour la per-
sonne. Lorsqu’une personne est par ex. bloquée a cause d’une fin d’activité, mais qu’elle doit encore aller au
bureau le lendemain, ce blocage peut étre supprimé manuellement, mais il sera automatiquement réactivé

aprés minuit.
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9.1.8 0SS-SO

Grace a OSS Standard Offline, les cylindres électroniques et garnitures de différentes marques peuvent lire les

mémes autorisations du badge et les interpréter de la méme maniere.

La mise en place et la gestion de cylindres électroniques et de garnitures, qui sont compatibles avec OSS
Standard, sont complétement intégrées dans I’AccessOne. Pour la mise en place, vous avez également besoin
de I'outil de configuration fourni par le fabricant correspondant, qui permet de programmer les données de
configuration dans les cylindres électroniques.

Toutes les données de configuration sont enregistrées dans I'AccessOne. Depuis I'interface utilisateur, vous
pouvez alors créer un fichier XML qui sera lu par I'outil de configuration correspondant. Ce fichier contient
toutes les données pour l'initialisation du cylindre électronique.

Apres I'installation de la licence correspondante, une touche pour OSS est disponible dans la sélection des
fonctions. Elle vous permet d’accéder aux dialogues de gestion des données des composants offline. Vous

y déterminez la validité des badges des personnes et ajoutez des profils, autorisations et autorisations de

cylindre électronique.

Pour terminer, codez le badge.
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9.1.9 Instructions

Il est possible d’enregistrer ici des instructions qui doivent avoir lieu dans une période définie (par ex. pré-
vention des accidents du travail, RGPD). La touche Ajouter permet de les sélectionner et de les saisir avec une
date.
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Le dialogue « Changements de groupe » permet d’appliquer des changements de données personnelles, de

9.2 Changements de groupe

blocages de personnes et d’autorisations sur des groupes entiers par importation de données.

9.2.1 Données personnelles

Longlet « Données personnelles » permet de modifier ou de supprimer les données créées au préalable, qui
ont été chargées en cliquant sur la touche Importer.

Les données a importer doivent étre présentes sous forme de fichier *.csv. Ce fichier peut étre créé a I'aide de
la page de dialogue « Rapports > Personnes > Groupes de personnes Exportation ». Sur cette page de dialo-
gue, de nombreux filtres pour configurer les groupes de personnes sont disponibles. Si un rapport est créé, le
groupe de personnes créé peut étre sauvegardé comme fichier MS Excel sur le disque dur et édité ultérieure-
ment.

Le fichier *.csv sauvegardé depuis ce programme sert de fichier d’importation pour tous les dialogues
de changement de groupe.

9.2.2 Ajouter ou supprimer des blocages de personne

Longlet « Blocage de personne » permet d’ajouter ou de supprimer des données de blocage par importation
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Le champ de saisie « Blocage » vous propose plusieurs raisons de blocage qui peuvent étre saisies avec une

de fichier pour le groupe de personnes correspondant.

validité.

9.2.3 Adapter les autorisations de personnes

Longlet « Autorisations de personnes » permet d’ajouter ou de supprimer des autorisations par importation
de fichier ou saisie de profil et d’autorisation pour le groupe de personnes correspondant. Confirmez toujours
les modifications via Appliquer les changements.
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10 Documentation de I'installation

Pour la documentation de I'installation a un moment donné, il est possible de créer des rapports et de lire et
exporter des saisies de logbook.

10.1 Rapports

La sélection de dialogue « Rapports » permet de lire et d’'exporter toutes les saisies effectuées. l'AccessOne
peut exporter a tout moment une documentation d’installation complete.
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Le dialogue « Logbook » permet de consulter tous les messages journaliers actuels et de créer des filtres indi-

10.2 Logbook

viduels.

10.2.1 Messages

10.2.2Filtres

Déterminez vos filtres individuels. LAccessOne offre de nombreuses possibilités de saisie.
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La touche Ajouter ouvre une fenétre qui liste toutes les données d’appareil et de message pouvant étre utili-
sées comme filtres.
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11 Dépannage

La connexion du client Dans le répertoire d’instal-  Contrdlez les saisies dans le fichier ClientCon-
au serveur AccessOne lation fig.xml du répertoire d’installation \AccessOne\
ne fonctionne pas config.

Les saisies pour « MasterHost » et « Master-

Port » sont-elles correctes ?

Sur le serveur - SQL Server et le service SQL Browser sont-ils
démarrés et les protocoles TCP/IP et Named
Pipess sont-ils activés ?
- Controlez les regles du pare-feu. Le port SQL
Server
(standard : TCP 1433), le port SQL Browser
(standard : UDP 1434) et les ports AccessOne
configurés (par ex. TCP 50000-500xx) sont-ils

accessibles ?

Interaction Lheure chez le client et sur le serveur AccessO-
serveur-client ne est-elle synchronisée ?
Une différence de d’heure inférieure a 5 minu-
tes est

autorisée.
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